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วงศา ประธานอนุกรรมการคุมครองผูบริโภคดานกิจการโทรคมนาคม โดยมีนางสาวกรรณิการ กิจติเวชกุล เปน

ผูดําเนินรายการ  

ศาสตราจารย ดร. พิรงรอง รามสูต  กลาวเปดการเสวนาวา วันท่ี ๑ มิถุนายน ๒๕๖๕ 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ มีผลบังคับใชหลังจากลาชามา ๒ ป เนื่องจาก

สถานการณการแพรระบาดของโรคติดเชื้อไวรัสโคโรนา ๑๙ โดยศูนยเทคโนโลยีอิเล็กทรอนิกสและ

คอมพิวเตอรแหงชาติ หรือ เนคเทค เปนผูยกรางกฎหมายฉบับนี้ ประเทศไทยมีการใชประโยชนจากพ้ืนท่ี

ออนไลนคอนขางสูง คนไทยติดอันดับ ๑ ของโลกในการซ้ือสินคาออนไลนประจําทุกสัปดาห อัตราเฉลี่ยอยูท่ี

รอยละ ๖๗.๕ ขณะท่ีคาเฉลี่ยของโลกคือรอยละ ๕๘.๕  และ คนไทยติดอันดับ ๔ ของโลกในการชําระเงินผาน

โทรศัพทเคลื่อนท่ี หรือคิดเปนรอยละ ๓๓.๑ ขณะท่ีคาเฉลี่ยของโลกคือรอยละ ๒๕.๕ คนไทยใชเฟซบุกติด

อันดับ ๘ ของโลก หรือจํานวน ๕๘.๓ ลานคน สถิติดังกลาวจึงสะทอนใหเห็นวา เหตุใดขอมูลสวนบุคคลของคน

ไทยจึงเกิดการรั่วไหลและเกิดปญหาการละเมิดขอมูลออนไลน  

  ในตางประเทศมีกฎหมายเก่ียวกับการคุมครองขอมูลสวนบุคคลตั้งแตป พ.ศ. ๒๕๔๒ และมี
คณะกรรมการคุมครองขอมูลสวนบุคคลเปนกลไกในการกํากับดูแล สําหรับประเทศไทย หากเปนขอมูล       
สวนบุคคลท่ีอยูในฐานขอมูลของรัฐจะอยูในความดูแลของพระราชบัญญัติขอมูลขาวสารของราชการ ซ่ึงเปน
กฎหมายท่ีมีวัตถุประสงคท่ีแตกตางจากพระราชบัญญัติคุมครองขอมูลสวนบุคคล ดังนั้นเม่ือพระราชบัญญัติ
คุมครองขอมูลสวนบุคคลมีผลบังคับใชแลว ถือเปนโอกาสท่ีจะไดแลกเปลี่ยนความรูวา กฎหมายฉบับนี้จะสงผล
ตอการเพ่ิมโอกาสในการจัดการปญหา Scam อยางไรไดบาง โดยเฉพาะในประเด็นของความเปนสวนตัวซ่ึงการ
คุมครองขอมูลสวนบุคคลอาจไมใชวัฒนธรรมพ้ืนฐานของคนไทย เราจึงตองสรางความเขาใจ การสรางความ
ตระหนักรู การสรางนิสัย หรือแบบแผนการปฏิบัติท่ีดีใหกับประชาชน  
           ศาสตราจารย ดร.พิรงรองฯ เห็นวา การคุมครองขอมูลสวนบุคคลเปนเรื่องท่ีทุกภาคสวนตองรวมมือ
กัน โดยเฉพาะผูรับใบอนุญาต การทํา Privacy by design ตองรวมกันระหวางผูบริโภคและผูรับใบอนุญาต 
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ขณะท่ีการตระหนักรูเรื่องขอมูลสวนบุคคลยังไมใชวัฒนธรรมของไทย สังคมไทยแตเดิมไมใหความสําคัญกับ
ขอมูลสวนบุคคล แตปจจุบันขอมูลสวนบุคคลเปนทองคําเพราะสามารถนําไปวิเคราะหพฤติกรรมการตลาดได 
ดังนั้นในอนาคตทุกสวนตองรวมมือกันปองกัน จึงตองมีคณะทํางานรวมกันในหลายมิติเปนความรวมมือใน
ระดับท่ีเทาเทียมท้ังภาครัฐและภาคประชาสังคม 
 

นายอาทิตย สุริยะวงศกุล นําเสนอแนวทางการจัดการปญหาการหลอกลวงทางโทรศัพทกับกฎหมาย

คุมครองขอมูลสวนบุคคล โดยยกตัวอยางศูนยคุมครองผูใชบริการทางการเงิน หรือ เว็บไซต 1213.or.th ซ่ึงให

ความสําคัญกับปญหา Scam และไดแสดงใหเห็นข้ันตอนของการถูกหลอกลวง เชน มิจฉาชีพอาจไดเลขหมาย

โทรศัพทเคลื่อนท่ีจากการสุม หรือจากขอมูลท่ีรั่วไหล จากนั้นโทรศัพทหาเหยื่อเพ่ือหลอกถามสถานะทางการ

เงิน หากเงินนอยจะถูกลอลวงใหไปทําธุรกรรมท่ีตูเอทีเอ็ม เงินมากอาจลอลวงใหไปดําเนินการท่ีธนาคารสาขา 

จุดเริ่มตนของการลอลวงคือ การติดตอผานเลขหมายโทรศัพทของเหยื่อ จากนั้นใสเนื้อหาปลอม เชน การ

หลอกวาติดตอจากธนาคารใหกูเงิน ตามดวยการสรางความนาเชื่อถือใหเหยื่อหลงเชื่อวาเปนบุคคลหรือ

หนวยงานท่ีอางโดยการรูขอมูลบางอยางเชน สามารถเรียกชื่อนามสกุลของเหยื่อไดถูกตอง  เม่ือเหยื่อหลงเชื่อก็

จะขอใหทําตามข้ันตอนเพ่ือโอนเงินใหกับมิจฉาชีพ ท้ังนี้ขอมูลท่ีมิจฉาชีพใชมี ๒ สวนคือ ๑) ขอมูลท่ีใชในการ

ติดตอ เชน เลขหมายโทรศัพท อีเมล id line เปนตน ๒) ขอมูลท่ีทําใหเกิดความนาเชื่อถือ เชน สถานะทาง

การเงิน อาชีพ ชื่อนามสกุล ท่ีอยู      เปนตน  นายอาทิตยยังไดยกตัวอยางกรณีขอมูลรั่วไหลป ๒๕๖๑ – 

๒๕๖๔ ซ่ึงเก่ียวของกับเลขหมายโทรศัพทเคลื่อนท่ี เชน กรณีขอมูลลูกคาเว็บไซต ไอทรูมารท (iTrueMart) 

จํานวนประมาณ ๔๖,๐๐๐ แฟม รั่วไหลเม่ือตนเดือนมีนาคม ๒๕๖๑ เปนแฟมภาพสําเนาบัตรประจําตัว

ประชาชน ใบขับข่ี และหนังสือเดินทาง ท่ีใชลงทะเบียนซิมกับผูใหบริการโทรศัพทเคลื่อนท่ี โดยบริษัทไดปด

การเขาถึงสําเร็จในวันท่ี ๑๒ เมษายน ๒๕๖๑  

 สําหรับวิธีการชักจูงใจเพ่ือใหการหลอกลวงสําเร็จมีงานศึกษาพบวามี ๕ ข้ันตอน ไดแก ๑) 
การสรางความนาเชื่อถือ เชน อางวาเปนเจาหนาท่ีจากศาล และอาจทราบขอมูลสวนบุคคลของเหยื่อ  ๒) สราง
ความวิตกกังวลใหกับเหยื่อ เชน ทานไดรับหมายศาล ๓) ใหติดตอกลับโดยเสนอความชวยเหลือเพ่ือสราง
ความรูสึกเห็นอกเห็นใจและความเปนพวกเดียวกันเพ่ือใหเหยื่อติดตอกลับตามชองทางท่ีกําหนด ๔) การ
กําหนดเสนตาย เรงดวนใหรีบดําเนินการเพ่ือใหเหยื่อไมสามารถตรวจสอบขอเท็จจริงได ๕) ปดงานโดยขอให
เหยื่อทําตามท่ีมิจฉาชีพกําหนด 
                    นายอาทิตยเสนอวา จาก ๕ ข้ันตอนดังกลาวจะเห็นไดวา หนวยงานกํากับดูแลสามารถเขา

แทรกแซงไดในข้ันตอนท่ี ๑, ๓ และ ๕  โดยข้ันตอนท่ี ๑ มิจฉาชีพสามารถสรางความเชื่อถือเพราะรูขอมูลสวน

บุคคลของเหยื่อ ขอมูลสวนบุคคลท่ีรั่วไหลทําใหมิจฉาชีพสามารถนําไปสรางความนาเชื่อถือ ข้ันตอนท่ี ๓ คือ 

เม่ือเหยื่อติดตอกลับไปยังเลขหมายของมิจฉาชีพ ซ่ึงไมมีระบบแจงเตือนวา เลขหมายท่ีใหติดตอกลับนั้นมีความ

ผิดปกติ และข้ันตอนท่ี ๕ การปองกันอาจอยูท่ีสถาบันทางการเงิน เชน ใหมีการแจงเตือนกรณีมีการโอนเงินไป

ยังบัญชีท่ีพบวามีความผิดปกติ เปนตน 

 ท้ังนี้การหลอกลวงยังเก่ียวของกับบริบททางสังคมท่ีเอ้ือใหเกิดการหลอกลวง เชน ๑) 

หนวยงานของรัฐและเอกชนตางขอใหประชาชนตองลงทะเบียนออนไลนเพ่ือขอรับบริการมากข้ึน ท้ังท่ีอาจ



3 
 

 
 

จําเปนหรือไมจําเปนตอการใหบริการ ทําใหประชาชนกังวลวา หากไมใหขอมูลสวนบุคคลอาจไมไดรับบริการ 

และทําใหเห็นวาการใหขอมูลสวนบุคคลเปนเรื่องปกติ เพราะท้ังหนวยงานรัฐและหนวยงานเอกชนตางตองการ

ขอมูลสวนบุคคลกันอยางมาก ๒) ชองทางติดตอหนวยงานรัฐมีความหลากหลายจนประชาชนไมสามารถ

แยกแยะไดวา ชองทางใดเปนชองทางท่ีแทจริงหรือชองทางหลอกลวง ตัวอยาง ประเทศสิงคโปร จะกําหนดชื่อ

โดเมนไวอยางชัดเจน ท้ังเว็บไซต และอีเมล เพ่ือเปนชองทางติดตอสําหรับประชาชนและประชาสัมพันธให

ประชาชนรับทราบ หากไมใชชื่อโดเมนท่ีระบุ จะไมใชหนวยงานของรัฐ ขณะท่ีการจดทะเบียนเว็บไซตของไทย

มีความหลากหลายมากทําใหแยกแยะไดยาก หรือ การลงทะเบียนฉีดวัคซีนของไทยมีหลายชองทางมีความ

หลากหลายมาก ทําใหมิจฉาชีพมีโอกาสเพ่ิมมากข้ึนในการสรางชองทางหลอกลวงได  ๓) วิธีการดําเนินธุรกิจใน

ปจจุบันสรางความเคยชินใหผูบริโภคตองใหขอมูลสวนบุคคล เชน การสั่งสินคาออนไลน ตองใสเลขหมาย

โทรศัพทของผูสั่งสินคาดวย และผูบริโภคสินคาออนไลนตองเคยชินกับการไดรับการติดตอจากบุคคลแปลก

หนาไดตลอดเวลา ไมสามารถปฏิเสธเลขหมายแปลกหนาได ๔) สิ่งท่ีมิจฉาชีพเสนอไมใชสิ่งท่ีเกินจากความ

เปนไปได เปนสิ่งท่ีเกิดข้ึนจริง การหลอกลวงจึงประสบความสําเร็จสูง 

นายอาทิตยไดนําเสนอกรณีประเทศสิงคโปรวามีการตั้งศูนยศึกษาพฤติกรรมศาสตรเพ่ือหาเหตุผลวา

ทําไมประชาชนเชื่อสิ่งท่ีมิจฉาชีพหลอกลวงเพ่ือเปนขอมูลพ้ืนฐานในการจัดการปญหาและมีการจัดตั้ง

คณะกรรมการรวมระหวางกระทรวงมหาดไทย สํานักงานตํารวจแหงชาติ กระทรวงสื่อสาร  กระทรวงพาณิชย 

และธนาคารกลาง  โดยประเทศสิงคโปรพบวา แกงมิจฉาชีพ ไมไดตั้งอยูในสิงคโปรแตใชภาษาจีนในการ

หลอกลวงประชาชนสิงคโปร มาเลเซีย ไตหวัน ฮองกง จึงเกิดเปนความรวมมือระหวางประเทศในการแกไข

ปญหานี้ สิงคโปรตั้ง “สแกมชิล” (Scam shield) เพ่ือรับแจงปญหาและเปนฐานขอมูล  

ประเทศไทยมีการกําหนดระยะเวลาในการแกไขปญหาแกงหลอกลวงทางการเงิน จากขอมูล

ของเว็บไซตศูนยคุมครองผูใชบริการทางการเงิน ธนาคารแหงประเทศไทย ไดแจงรายละเอียดของระยะเวลาใน

การรับเรื่องรองเรียนและแกไขปญหาของธนาคารไทยท่ีไดสัญญาไว โดยแจงวา หากผูรองเรียนติดตอผาน

เว็บไซตหรืออีเมลธนาคารทุกแหงจะสามารถรับเรื่องรองเรียนไดภายใน ๑ วัน การแจงผลความคืบหนา       

การดําเนินการไดภายใน ๑๕ วัน โดยธนาคารท่ีสามารถรับเรื่องรองเรียนและแจงผลดําเนินการไดเร็วท่ีสุดคือ 

ธนาคารเกียรตินาคิน รวมถึงมีการวัดผลการใหบริการของ Call center และ การแกไขปญหาเรื่องรองเรียน 

ของธนาคารแตละแหงเพ่ือทําใหเกิดการแขงขัน  

                     สําหรับแพลตฟอรมของผูใหบริการท่ีกระตุนผูใชบริการแบบ Look at me และแบบ Look 

at this โดยแบบ Look at me จะมีความเสี่ยงเรื่องขอมูลสวนบุคคลมากกวา ควรมีการทํางานรวมกับ กลุม

โฆษณา หรือกลุมกิจกรรมออนไลน ซ่ึงมักจัดกิจกรรมท่ีกระตุนใหบุคคลเปดเผยขอมูลสวนบุคคลในพ้ืนท่ี

สาธารณะ เชน ชื่อ สกุล เบอรโทร วันเกิด เพ่ือรับรางวัล หรือการจัดเกมท่ีทําใหรูขอมูลสวนบุคคล เชน คุณ

เปนใครในวันเกิด และควรตองทํางานรวมกับ สมาคมโฆษณาแหงประเทศไทย สมาคมโฆษณาดิจิทัลประเทศ 

เพ่ือแนะนําวาควรหลีกเลี่ยงกิจกรรมประเภทท่ีเปดเผยขอมูลสวนบุลคลตอสาธารณะ เปนตน   
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              นายอาทิตยเสนอในตอนทายวา เครื่องมือในการแกไขปญหาควรคํานึงถึงองคประกอบดังนี้ ๑) 

ตลาด ผูกํากับกิจการตองดูแล ผูบริโภคไมสามารถทําใหตัวเองปลอดภัยไดดวยตัวเอง แตตองพ่ึงพาผูใหบริการ

หากสภาพการแขงขันไมไปสูความปลอดภัยท่ีดีข้ึนจะทําใหผูบริโภคอยูยากข้ึน ๒) พฤติกรรม มีพฤติกรรมท่ี

ปลอดภัย ๓) เทคโนโลยี ใหทําPrivacy by design ๔) การบังคับใชกฎหมาย  

สําหรับในชวงการเสวนาเรื่อง “กฎหมาย PDPA กับมิติใหมของการจัดการปญหา SCAM” เริ่มโดย

พล.ต.ต.นิเวศน อาภาวศิน  ผูบังคับการตรวจสอบและวิเคราะหอาชญากรรมทางเทคโนโลยี (ผบก.ตอท.)       

กลาวถึงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ วาเปนไปเปดโอกาสใหภาครัฐสามารถ

ดําเนินการตาง ๆ ไดแตจะตองมีการออกประกาศรองรับดวย สําหรับสาเหตุของขอมูลท่ีรั่วไหลเกิดจาก ๑) 

มิจฉาชีพเจาะระบบนําขอมูลไปขายในโลกออนไลน เว็บไซตใหญท่ีสุดคือ Raidforums.com ซ่ึงไดนําขอมูล

ของโรงพยาบาลปราจีนบุรีไปขาย ประเทศไทยไดดําเนินการและนําไปสูการปดเว็บไซตนี้ไดในท่ีสุด มีชาว

โปรตุเกสอายุ ๒๑ ป เปนผูดําเนินการ ขอมูลท่ีรั่วไหลเปนหลักหม่ืนลานรายการท่ัวโลก ๒) การหลอกลอให

ผูใชบริการกรอกขอมูลสวนบุคคล เชน การสงขอความสั้นแจงวา เปนผูโชคดีไดรับรางวัลใหกรอกขอมูลสวน

บุคคล  ๓. การฟชชิ่ง (Phishing) โดยสรางเว็บไซตหลอกลวง  ๔. การขายขอมูลสวนบุคคล ซ่ึงมีความผิดตาม

พระราชบัญญัติคุมครองขอมูลสวนบุคคล         

ท้ังนี้พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ มีโทษทางอาญา การมีกฎหมายฉบับนี้จึง             

ทําใหผูรับผิดชอบขอมูลสวนบุคคลตองมีความระมัดระวังและมีกลไกในการรักษาขอมูลสวนบุคคลตาม

มาตรฐานสากล เนื่องจากมีโทษทางอาญาตามมาตรา ๗๙ หากฝาฝนตามมาตรา ๒๗ วรรคหนึ่ง  มาตรา ๒๘ 

อันเก่ียวเนื่องกับขอมูลสวนบุคคลตามมาตรา ๒๖ มีโทษจําคุกไมเกินหกเดือน หรือปรับไมเกินหาแสนบาท โดย

ผูท่ีมีความรับผิดชอบโดยตรงคือ ผูควบคุมขอมูลสวนบุคคล คือ บริษัทเอกชน หางราน อยางไรก็ตามกฎหมาย

เอาผิดกับผูควบคุมขอมูลสวนบุคคล แตสําหรับมิจฉาชีพเจาะระบบขอมูล หรือ แฮกเกอร กฎหมายฉบับนี้     

ไมสามารถเอาผิดได แตจะเปนพระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร  

กรณีของบุคคลท่ียินยอมขายขอมูลสวนบุคคลเพ่ือนําไปใชในการกระทําความผิด เชน      

‘บัญชีมา’ คนยอมขายบัญชีสวนบุคคลเพ่ือนําไปใชในการกระทําความผิด แมจับกุมไดก็ยังไมมีความผิดหาก

บัญชีดังกลาวยังไมถูกนําไปใชในการกระทําความผิด การนํากฎหมายคุมครองขอมูลสวนบุคคลซ่ึงเปนกฎหมาย

จากตางประเทศมาใชจึงตองพิจารณาบริบทของประเทศไทย ตางประเทศไมยินยอมขายขอมูลสวนบุคคลของ

ตนเอง แตดวยสภาพเศรษฐกิจทําใหคนไทยยินยอมขายขอมูลสวนบุคคลของตนเองดวย 

พล.ต.ต.นิเวศน เสนอวา ประชาชนควรระมัดระวังการใหขอมูลสวนบุคคลโดยมีสิ่งท่ีตอง

ระมัดระวัง เชน เม่ือไปงานอีเวนตตาง ๆ และมีขอเสนอใหกรอกขอมูลสวนบุคคล ขอใหประชาชนอานวา 

ขอมูลดังกลาวเปนการนําไปใชทําอะไรบางตามกฎหมาย และหากเปนเรื่องไมสําคัญอยานําเลขหมายโทรศัพท

หลักของตนเองไปใชในการลงทะเบียนแตใหใชเลขหมายสํารองแทน และใหจับภาพหนาจอเก็บไวทุกครั้งวา ได

ใหขอมูลสวนบุคคลไวกับบริษัทนั้น ๆ ไว เพ่ือหากมีปญหาสามารถรองเรียนคณะกรรมการคุมครองขอมูลสวน
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บุคคลใหตรวจสอบได และคณะกรรมการคุมครองขอมูลสวนบุคคลควรมีระบบออนไลนในการรับเรื่องรองเรียน

เพ่ือรับทราบปญหา เชน ระบบรับแจงความออนไลนของสํานักงานตํารวจแหงชาติ เปดบริการ ๓ เดือน มีคน

แจงความเดือนละหนี่งหม่ืนราย ความเสียหายหนึ่งพันหารอยลานบาทตอเดือน หรือ ไมต่ําวาสิบลานบาทตอ

วัน  

สําหรับสาเหตุหลักและขอเสนอในมุมมองของ พล.ต.ต.นิเวศน เห็นวา  

๑) ชองทางในการติดตอสื่อสาร เทคโนโลยทํีาใหมิจฉาชีพสามารถปลอมเลขหมายโทรศัพทได

ทําใหคนหลงเชื่อ ซ่ึงอันตรายและเปนปญหาความม่ันคง หากเราไมสามารถแยกแยะไดวา เลขหมายใดจริงหรือ

ปลอม จึงตองมีฐานขอมูลเลขหมายโทรศัพทของผูใหบริการท้ัง ๔ ราย แยกเปนเลขหมายท่ีใชบริการกับผู

ใหบริการ และเลขหมายท่ีอยูกับสํานักงาน กสทช. ในกรณีท่ีพบเลขหมายท่ีนอกเหนือจากในฐานขอมูลใหตั้ง

ขอสังเกตวา อาจเปนเลขหมายปลอม และหากเปนเลขหมายท่ีไมสามารถยืนยันตัวตนไดก็ไมตองแสดงเลข

หมายบนหนาจอ แทนการใสเลขหมายบวก ฯลฯ 

 ๒) กรณีบัญชีมา มีการขายเลขท่ีบัญชีและใหคนรายใชในการโอนเงิน ซ่ึงใชเวลาเพียงไมก่ี

นาทีในการโอนเงินของผูเสียหาย ทําใหการติดตามชวยเหลือทําไดไมทัน และสวนใหญเปนมิจฉาชีพจาก

ตางประเทศ เชน ชาวจีนในกัมพูชา จึงตองใชกลไกของสถาบันการเงินมาใชในการปองกัน โดยเสนอใหธนาคาร

แหงประเทศไทยระงับเสนทางการทําธุรกรรมออนไลน เชน เม่ือตํารวจไดรับแจงบัญชีมา ใหธนาคารระงับ

เสนทางธุรกรรมออนไลนท้ังหมดของบัญชีนั้น ๆ เชนอาจเก่ียวเนื่องกับ ๑๐๐ บัญชี ก็ใหระงับไวกอน เพราะมี

พฤติการณท่ีนําบัญชีไปใชในการกระทําผิดกฎหมาย แตการดําเนินการดังกลาวยังทําไดยากเนื่องจากอาจมี

ปญหาการละเมิดขอมูลสวนบุคคล 

                   ๓) เรื่องการประชาสัมพันธ ควรแนะนําใหผูบริโภคสามารถแยกแยะจริงกับปลอม ใหได เชน 

ลักษณะของเว็บไซต เพจท่ีเปนของจริง  สําหรับการโอนเงิน ท่ีเกิดจากการโอนเงินไปหาคนรายดวยตนเอง นั้น        

ควรแนะนําใหผูบริโภคตรวจสอบโดยโทรกลับหาคนรายเพ่ือตรวจสอบวา ใชตัวจริงหรือไม และควรมีการสง

ขอความสั้นประชาสัมพันธแจงขอมูลพ้ืนฐานนี้ใหประชาชนไดทราบวาอยาโอนเงินใหใครถายังยืนยันตัวตนผูรับ

ไมได หรือกรณีท่ีไมสามารถยืนยันตัวตนไดอาจมีเสียงแจงเตือนวา เปนเลขหมายตางประเทศโปรดใชความ

ระมัดระวัง เพ่ือใหผูบริโภครับทราบ สวนคณะกรรมการขอมูลสวนบุคคลควรมีชองทางใหประชาชนไดแจง

ปญหาดวย 

สําหรับนายสุทธิศักดิ์ ตันตะโยธิน รองเลขาธิการ สํานักงาน กสทช. กลาวถึงการดําเนินการ

ของกสทช.ท่ีผานมาวา สํานักงาน กสทช. ไดเริ่มแกไขปญหาตั้งแต “สแปม” (spam) และพัฒนามาเปน 

“สแกม”   (scam) จากขอความสั้นรบกวนเปนหลอกลวง สํานักงาน กสทช. ไดออกมาตรการไดจัดระเบียบ 

sender name โดยใหมีการลงทะเบียนผูสงขอความสั้น รวมท้ัง URL จากนั้นมิจฉาชีพเปลี่ยนรูปแบบเปนการ

โทรหลอกลวง เปนแกงคอลเซ็นเตอร ซ่ึงในกรณีทราฟฟกการโทรเขาที่มาจากตางประเทศไมมีการกําหนด

เลขหมาย    ตนทาง (Non Calling Line Identification) ใหดําเนินการเพ่ิม Prefix โดยใชเครื่องหมาย “+
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๖๙๗” นําหนาเลขหมายท่ีบริษัทใหบริการแกผูใชบริการ เพื่อใหประชาชนทราบวาเปนการโทรเขาจาก

ตางประเทศ กรณีที่ไมสามารถใส Prefix ผูรับใบอนุญาตจะตองสงทราฟฟกประเภท Non Calling Line 

Identification ไปยังผูใหบริการโทรศัพทระหวางประเทศ (IDD) เพ่ือนําเขาทราฟฟกดังกลาวไปยังผูใชบริการ 

และมีการดําเนินการติดตามตรวจสอบทราฟฟกการโทรเขาจากตางประเทศท่ีมีพฤติกรรมการใชงานท่ีผิดปกติ 

และมีแนวโนมการใชงานท่ีอาจเขาขายเปนการกระทําผิดกฎหมายและดําเนินการระงับทราฟฟกการโทร

ดังกลาว รวมถึงการใหความรูเพ่ือใหประชาชนสามารถปองกันตัวเองได โดยการประชาสัมพันธในรูปแบบอิน

โฟรกราฟก เพ่ือเปนการใหความรูและเปน “Scam alert” ใหกับประชาชน  

                    สํานักงาน กสทช. มีประกาศคณะกรรมการกิจการโทรคมนาคมแหงชาติ เรื่อง มาตรการ

คุมครองสิทธิของผูใชบริการโทรคมนาคมเก่ียวกับขอมูลสวนบุคคลสิทธิในความเปนสวนตัวและเสรีภาพในการ

สื่อสารถึงกันโดยทางโทรคมนาคม พ.ศ. ๒๕๔๙ และไดปรับปรุงแลวเพ่ือนําเสนอ กสทช. ชุดใหม โดย จะนําเขา

ท่ีประชุมคณะอนุกรรมการคุมครองผูบริโภคดานกิจการโทรคมนาคม และนําไปรับฟงความคิดเห็นสาธารณะ

ท้ังภาคประชาชน ภาควิชาการ หนวยงานท่ีเก่ียวของ เพ่ือใหสอดคลองกับ พ.ร.บ.ขอมูลสวนบุคคลฯ และจะได

ดําเนินการ “Scam Alert” อยางตอเนื่อง และนําลงไวในเว็บไซตใหเปนปจจุบันดวย  กรณีของขอความสั้น

หากพบวา เปน spam ผูใหบริการจะตองระงับขอความสั้นดังกลาวภายใน ๓ ชั่วโมง และกรณีมีการขอ

ลงทะเบียนเลขหมายมากกวา ๕ เลขหมายตองลงทะเบียนท่ีศูนยบริการของผูใหบริการเทานั้น เพ่ือปองกัน

มิจฉาชีพลงทะเบียน  

รศ.ดร. ทศพล ทรรศนกุลพันธ  กรรมการคุมครองขอมูลสวนบุคคล ไดใหความเห็นวา มิจฉาชีพทราบ

ขอมูลของเหยื่อได ๓ วิธี คือ ๑) การสุมเดา ๒) การไดขอมูลสวนบุคคลของเหยื่อ เชน เหยื่อซ้ือขายออนไลน

เปนประจํา อาจไดขอมูลจากผูสงสินคาออนไลน จึงแอบอางเปนผูแทน สงสินคา ๓) เหยื่อบางกลุมอาจเขาไป

เก่ียวของกับการทําธุรกรรมสีเทาและมิจฉาชีพไดขอมูลมา จึงนํามาขมขู กิจกรรมของผูใชบริการอินเทอรเน็ตท่ี

ตองเผชิญความเสี่ยงตอการถูกลอลวง โดยอาศัยแพลตฟอรม ไดแก แพลตฟอรมเครือขายสังคมออนไลนทําให

ผูใชงานสามารถพบเจอผูคนท่ีรูจัก หรือกลุมคนท่ีมีความคิด ความชอบคลายกัน เปนการสรางชุมชนในโลก

ออนไลนในลักษณะ Look at Me จึงมีขอมูลสวนบุคคลมาก เชน เฟซบุก อินสตาแกรม และ แพลตฟอรมใน

รูปแบบ Look at this คือ การใหผูใชงานเลือกท่ีจะเห็นเนื้อหาท่ีตัวเองสนใจมากกวาการเผยขอมูลสวนบุคคล

ใหผูอ่ืนลวงรู เชน ทวิตเตอร เปนตน  

          รศ.ดร.ทศพลมีขอสังเกตตอพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ดังนี้ ๑) 

มาตรา ๑๙, ๒๑ และ ๒๒ กําหนดใหเก็บขอมูลสวนบุคคลใหนอยท่ีสุดตามวัตถุประสงคและตามความจําเปน 

๒) มาตรา ๒๐ สําหรับกรณีของกลุมผูเยาว ผูไรความสามารถ มีข้ันตอนการขอรับความยินยอมจากบุคคลกลุม

นี้หรือไมซ่ึงตองระมัดระวังเพราะเริ่มมีการสรางแพลตฟอรมเปนการเฉพาะสําหรับบุคคลกลุมนี้แลว ซ่ึงถือเปน

ความเสี่ยงท่ีจะเกิดข้ึนได ๓) แอปพลิเคชันบางประเภทสามารถดูดขอมูลสวนบุคคลแบบอัตโนมัติ ขณะท่ีตาม

มาตรา ๒๕ ระบุวา หามไมใหผูควบคุมขอมูลสวนบุคคลทําการเก็บรวบรวมขอมูลสวนบุคคลจากแหลงอ่ืนท่ี

ไมใชเจาของขอมูลสวนบุคคลโดยตรง ซ่ึงสามารถปองกันไดดวยการออกแบบระบบของผูใหบริการ ๔) มาตรา 
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๒๖ หามไมใหเก็บขอมูลสวนบุคคลเก่ียวกับเชื้อชาติ เผาพันธุ พฤติกรรมทางเพศ ศาสนาหรือปรัชญา ขณะท่ี

บัตรประจําตัวประชาชนของคนไทยระบุขอมูลศาสนาไวชัดเจนดานหนาบัตร ทําอยางไรท่ีจะเก็บขอมูลแตไม

ตองแสดงไดหรือไม  

  พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ใชบังคับไดกับผูประกอบการท่ีตั้งอยู

ในประเทศไทยรวมถึงผูประกอบการท่ีเสนอบริการเขามาในประเทศไทยดวย พ.ร.บ.ฉบับนี้มีประโยชนในการ

คุมครองผูบริโภคหลายมาตรา เชน มาตรา ๒๓, ๓๐, ๓๑, ๓๓, ๓๔, ๓๖, ๓๗ และ ๗๙ รวมถึงกรณีท่ีมีการ

รั่วไหลของขอมูลสวนบุคคล คณะกรรมการคุมครองขอมูลสวนบุคคลจะตั้งคณะกรรมการผูเชี่ยวชาญและ

อนุกรรมการยอยเฉพาะดานในแตละประเภท เชน ดานจริยธรรมเก่ียวกับผูปวย โดยมีพ.ร.บ.ฉบับนี้เปน

หลักการรองรับ และเห็นวาควรมีการพิจารณาวา ขอมูลคืออะไรในกฎหมายไทย ขอมูลถือเปนทรัพยหรือไม 

หากเปนทรัพย กรณีไดขอมูลไปอยางไมถูกตองถือวามีความผิดได   

ดร. รอม หิรัญพฤกษ  ผูทรงคุณวุฒิดานเทคโนโลยีสารสนเทศ ไดใหความเห็นวา ภัยทางเทคโนโลยีท่ี

เกิดข้ึนในประเทศไทย เปนเหตุการณเกิดมาแลวในตางประเทศ เปนปรากฏการณท่ีเกิดซํ้าในบานเรา ๓๐ ปท่ี

แลวตนเองพยายามใหคนไทยเขาถึงขอมูลขาวสาร แตเม่ือทุกคนสามารถเขาถึงขอมูลขาวสารกลับไมสามารถ

แยกแยะจริงกับเท็จ และเต็มไปดวยเฟกนิวส ยกตัวอยาง กรณีของบริษัท Cambridge Analytica ซ่ึงเปน

บริษัทวิเคราะหขอมูลทราบรายละเอียดของขอมูลของประชาชน  ในการเลือกตั้งทําใหสามารถวางแผน

นโยบายกับประชาชนได ขณะท่ีประชาชนไมไดบันทึกไววา เขาไดโฆษณา หรือสัญญาไวอยางไร ปญหาจึงไมได

จํากัดเฉพาะสแกม เชน เหตุการณของประเทศเกาหลี  chat room หลอกเด็กผูหญิง จากนั้นแบลกเมล และ

ตองกลายเปนทาส โดยมีคนนับพันจายเงินเพ่ือไดเขาไปดูภาพเหลานั้น แมจะถูกจับไดแตภาพเหลานั้นก็ได

กระจายไปยังท่ีตางๆ ไมใชเฉพาะเกาหลี ประเทศไทยจึงตองติดตามสถานการณสภาพปญหาในตางประเทศ

เพราะไมนานปญหาดังกลาวจะเกิดข้ึนกับประเทศไทย มิจฉาชีพแสวงหาจุดออนชองโหวของซอฟแวรหรือ

ฮารดแวรของระบบอินเทอรเน็ต มีตลาดอาวุธอีกประเภทหนึ่งท่ีซอนอยูแตประเทศไทยไมเคยทราบและ

เครื่องมือเหลานี้ไปอยูในมือโจร และมาสแกมขอมูลของคนไทย 

นายประวิทย   ล่ีสถาพรวงศา ประธานอนุกรรมการคุมครองผูบริโภคดานกิจการโทรคมนาคม กลาว

วา สแกมเปนอาชญากรรมทางเทคโนโลยี สิ่งท่ีมิจฉาชีพใชคือขอมูล ซ่ึงกฎหมายฉบับนี้จะสามารถชวยแกไข

ปญหาได โดยเฉพาะชวยจัดการกับขอมูลขนาดใหญท่ีเอกชนถืออยูได แตถาเปนขอมูลท่ีมิจฉาชีพสรางข้ึนเอง

จะแกไขไดยาก มิจฉาชีพใชขอมูล ใชเทคโนโลยี และการสรางเรื่องหลอกประชาชน เหตุผลท่ีมีการระบาดหนัก

เนื่องจากตนทุนทางเทคโนโลยีต่ําลง เชน สหรัฐอเมริกาพบวา ประชาชน ๑ ใน ๓ ถูกหลอก โดย   ๑ ใน ๕ ของ

ประชาชนถูกหลอกซํ้า การระมัดระวังไมไดแกไขปญหาไดท้ังหมดเพราะแมคนท่ีเคยโดนหลอกแลว ยังถูกหลอก

ซํ้าไดอีก มูลคาความเสียหาย ๒๙ พันลานเหรียญในหนึ่งป กลวิธีในการหลอกลวงมาไดหลายรูปแบบ ทํานายวา 

อนาคตเทคโนโลยีจะทําใหมิจฉาชีพสามารถวิดีโอคอลไดเหมือนตํารวจจริง เพราะฉะนั้นการสรางความรูความ

เขาใจเปนเรื่องดีแตไมไดแกไขปญหาไดท้ังหมด  นายประวิทยเห็นวา พ.รบ.ขอมูลสวนบุคคลฯ ชวยสรางความ

ตระหนักรูกับประชาชนในการดูแลขอมูลสวนบุคคล ขณะท่ีภาครัฐไดแนะนําวิธีการระมัดระวังการถูกหลอก
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จากมิจฉาชีพ และการดําเนินการภายหลังจากการถูกหลอก ซ่ึงตองยอมรับวาทุกอาชีพสามารถถูกหลอกได

แมแตหมอ อัยการ ผูพิพากษา เพราะความแนบเนียนของมิจฉาชีพ ดังนั้นจึงไมควรอคติกับผูเสียหายท่ีถูก

หลอก เชน เปนเพราะความโลภ หรือความโง เพ่ือใหไดขอเท็จจริงเก่ียวกับวิธีการของมิจฉาชีพ  

                    ท่ีผานมาไดมีการแกไขปญหาท่ีมีข้ึนแลว ไดแก Call numbering Call blocking แตก็ยังมี

จุดออนท่ีไมสามารถแกไขปญหาไดท้ังหมด การจัดหมวดหมูของเบอรโทรเพ่ือทราบวาเปนเลขหมายของ

มิจฉาชีพ   อยางไรก็ตามปจจุบันก็มีการแปลงเลขหมายและยิงเขามาจากตางประเทศได ซ่ึงหากเปนจริงเชื่อวา 

มีหนอนบอนไสจากผูใหบริการในประเทศไทยท่ีรับจางแปลงเลขหมายใหกับมิจฉาชีพ ดังนั้นในเรื่องนี้นักเทคนิค

ตองชวยในการคิดวิธีการในการแกไข เชน ประเทศอินเดีย อยูระหวางดําเนินการ คอลเดลิเวอรลิ่ง (call 

delivering) เพ่ือยืนยันวา เลขหมายใดเปนเลขหมายจริง หากไมตรงถือเปนเลขหมายปลอมท้ังหมด หรืออาจ

ติดคําเตือนเปนเสียง กรณีท่ีเปนเลขหมายจากตางประเทศ เพ่ือใหผูรับสายไดทราบ ประเทศนิวซีแลนด 

สนับสนุนใหภาคอุตสาหกรรมโทรคมนาคมและผูบริโภครวมตัวกันและทําระบบรายงานไปผูรับใบอนุญาตเพ่ือ

ปดก้ันเลขหมายมิจฉาชีพท้ังฝงผูสงและผูรับเลขหมาย ออสเตรเลียมีองคกร ACCC ดูแลปญหาโดยตรง  

 นายประวิทยกลาววา กฎหมายฉบับนี้สามารถปองกันขอมูลสวนบุคคลขนาดใหญได แตไมสามารถ

ปองกันไดท้ังหมด และเปนปญหาเทคนิคท่ีควรมีการระดมความคิดทางเทคนิคในการปองกัน เชน การใช 

Label call การใชระบบการ Block ท่ีมีความถูกตองแมนยํา การใช Who’s call ท่ีมีความถูกตองและไมทําให

สุจริตชนตองเดือดรอน เพราะเลขหมายโดนรวมกลุมอยูในแกงมิจฉาชีพดวย รวมถึงการใหความรูกับผูบริโภค 

ซ่ึงตองไมใชความรูชุดเดียวท่ีสามารถใชไดตลอดไป แตตองมีการปรับปรุงใหเทาทันกับสถานการณ 

                   สําหรับการรักษาขอมูลของผูใหบริการโทรศัพทเคลื่อนท่ี ตองการความเปนมืออาชีพ พบวามี

การรั่วไหลขอมูลจากจุดท่ีมีการลงทะเบียนใชบริการ ผูควบคุมขอมูลนอกจากโดนปรับตองมีการติดตามดวย     

หากพบวา ยังกระทําผิดซํ้าควรมีการเพิกถอนการอนุญาตทางวิชาชีพ และตองดูแลทางเทคนิคทางซอฟแวร

และฮารดแวร ยกตัวอยางคดีรั่วขอมูลท่ีไมสามารถทราบไดวา ผูกระทําผิดไดขายขอมูลใหกับใครบาง เพราะ

ขาดผูเชี่ยวชาญท่ีสามารถตรวจสอบได กฎหมายอยางเดียวจึงไมสามารถแกไขปญหาไดท้ังหมดแตตองมี

องคประกอบอ่ืนรวมดวย 

                 นายประวิทย กลาววาท่ีผานมา กสทช. ไมเคยขอขอมูลสวนบุคคลของผูบริโภคท้ังขอมูลบัตร

ประจําตัวประชาชน หรือชื่อผูใชบริการ แตเปนผูใหบริการเก็บขอมูลดังกลาว ท้ังนี้ในยุคปญหา ๓ จังหวัด

ชายแดนใต จึงขอใหลงทะเบียนซิมเพ่ือปองกันปญหาอาชญกรรมและเพ่ือความม่ันคง  

ตัวแทนบริษัท ดีแทค ไตรเน็ต จํากัด ใหความเห็นวาบริษัทฯ ไมสามารถบล็อกขอความสั้นหรือโทร

หลอกลวง ไดท้ังหมด บริการท่ีเพ่ิมเติมของบริษัทฯ เปนเครื่องมือของ third party กรณีท่ีไดผูใชบริการไดรับ

ลิงกสีเทาจะสามารถบล็อกลิงกนั้นใหไดทันที บริษัทฯ ปองกันขอมูลสวนบุคคล โดยตองเปนผูมีอํานาจตาม

กฎหมายจึงขอขอมูลสวนบุคคลได ซ่ึงไดแก สํานักงานตํารวจแหงชาติ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

ธนาคารแหงประเทศไทย และ กสทช. และควรสรางแพลตฟอรมกลางของประเทศเชื่อมโยงทุกหนวยงานเพ่ือ
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แกไขปญหานี้ มีการทํารายงาน และการติดตามปญหาตลอดเวลา  กสทช. สามารถประสานผูรับใบอนุญาต

ผานสมาคมโทรคมนาคมแหงประเทศไทย เพ่ือยับยั้งการโอนเงินได  
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