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รายงานฉบับนี้เป็นเอกสารไม่มีชั้นความลับ 

เนื่องจากแหล่งอ้างอิงทั้งหมด 

เป็นเอกสารเปิดเผยต่อสาธารณะ 
 

 

 

 

 

 

 

 

 

 



ค าน า 

การเชื่อมโยงประเทศต่างๆ ในโลกด้วยไซเบอร์สเปซ (Cyber Space) มีผลกระทบในด้าน

ความมั่นคงในระดับนานาชาติมากข้ึนเป็นล าดับ จึงท าให้ประเทศต่างๆ หันมาให้ความสนใจในการ

วางยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์ให้เป็นยุทธศาสตร์ระดับชาติ เพื่อท่ีจะสามารถใช้ระบบ

ไซเบอร์ในการขับเคลื่อนเศรษฐกิจและสังคมให้เจริญก้าวหน้าด้วยความเสี่ยงท่ีน้อยท่ีสุด 

ประเทศไทยเป็นประเทศหนึ่ง ท่ีมีความเจริญก้าวหน้าทางด้านเทคโนโลยีสื่อสาร

โทรคมนาคม และมีการใช้งานเป็นล าดับต้นๆ ของประเทศในภูมิภาคอาเซียน จึงปฏิเสธไม่ได้ว่ามี

ระดับความเสี่ยงในระดับสูงท่ีระบบไซเบอร์ของประเทศจะถูกโจมตีและคุกคามจนเกิดความ

เสียหายต่อความมั่นคงทางเศรษฐกิจ และสังคมของประเทศ 

รายงานฉบับนี้จัดท าข้ึนเพื่อเป็นแนวทางในการพัฒนายุทธศาสตร์ความมั่นคงปลอดภัยไซ

เบอร์แห่งชาติ (National Cybersecurity Strategy) โดยผลของรายงานฉบับนี้ได้มาจาก

การศึกษา วิจัยและวิเคราะห์ แนวทางการพัฒนายุทธศาสตร์จากประเทศต่างๆ ท่ัวโลก โดยเอกสาร

เหล่านั้นไม่มีชั้นความลับ เป็นเอกสารเชิงวิชาการเพื่อให้ผู้ศึกษาเอกสารฉบับนี้ได้น าไปประยุกต์ใช้

ให้เหมาะสมกับสถานการณ์ของประเทศและวัฒนธรรมขององค์กรต่อไป 
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แนวทางการพัฒนายุทธศาสตร์ความม่ันคงปลอดภัยไซเบอร์แห่งชาต ิ

(National Cybersecurity Strategy) 
พันเอก ดร.เศรษฐพงค์ มะลสิุวรรณ 
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ปัจจุบัน ประชาคมนานาชาติมีความกังวลด้านความมั่นคงปลอดภัยด้านไซเบอร์เป็นอย่าง

มาก เนื่องจากมีแนวโน้มการก่อความไม่สงบ และการก่อการร้ายโดยใช้ช่องทางไซเบอร์สเปซ 

(Cyber Space) เป็นช่องทางการปฏิบัติการ ดังนั้น รัฐบาลในทุกประเทศจึงหันมาให้ความส าคัญใน

การวางยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์แห่งชาติข้ึน ซึ่งในปัจจุบันพบว่าการด าเนินการโดย

ภาครัฐฝ่ายเดียวนั้นไม่สามารถท่ีจะลดความเสี่ยงด้านไซเบอร์ได้อีกต่อไป ความมั่นคงปลอดภัยไซ

เบอร์นั้นต้องเป็นการปฏิบัติการด้วยความร่วมมือจากฝ่ายต่างๆ ท้ังองค์กรภาครัฐ และเอกชนท่ีมี

หน้าท่ีรับผิดชอบควบคุม ดูแลระบบโครงสร้างพื้นฐานท่ีขับเคลื่อนด้วยระบบไซเบอร์สเปซ 

รายงานฉบับนี้มีวัตถุประสงค์เพื่อเป็นแนวทางในการด าเนินการการวางยุทธศาสตร์ด้าน

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติจนไปถึงการบริหารจัดการในระดับองค์กรท้ังแนวคิดทางด้าน

บริหารจัดการและทางเทคนิค โดยได้อธิบายถึงหลักการพื้นฐาน รวมท้ังข้อเสนอแนะในการจัดท า

ยุทธศาสตร์ดังกล่าวต่อไป 

1. โครงสร้างพื้นฐานสารสนเทศ 

จากผลการศึกษาของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) ได้ระบุว่า เทคโนโลยี

สารสนเทศ และการสื่อสาร (ICTs) เป็นตัวขับเคลื่อนโครงสร้างพื้นฐานท่ีส าคัญของประเทศต่างๆ 

ท่ัวโลก เช่น ระบบไฟฟ้า, โทรคมนาคม, การเงินการธนาคาร เป็นต้น ซึ่งสามารถเรียกได้ว่าเป็น

โครงสร้างพื้นฐานสารสนเทศส าคัญ (Critical Information Infrastructure: CII) หาก CII นั้นมี

ความเปราะบางในเรื่องความน่าเชื่อถือ และความมั่นใจในความปลอดภัย อาจจะท าให้เกิดผล

กระทบต่อการด าเนินชีวิตประจ าวันของประชาชน ความมั่นคงทางการค้า และความมั่นคงของชาติ

ได้ จึงท าให้ความมั่นคงปลอดภัยไซเบอร์เป็นประเด็นท่ีจะต้องถูกยกเป็นประเด็นในระดับ

ยุทธศาสตร์ของชาติในท่ีสุด เพราะเนื่องจากผลกระทบเป็นวงกว้างมีความซับซ้อน และมีการ



เชื่อมโยงถึงกันระหว่าง CII จึงท าให้ยากต่อการคาดการณ์ผลลัพธ์ท่ีจะเกิดข้ึนจากการคุกคามทางไซ

เบอร์ จึงมีความจ าเป็นอย่างยิ่งท่ีรัฐบาลจะต้องมีการด าเนินการโครงการ (Project) หรือ โปรแกรม 

(Program) เพื่อเป็นการป้องกัน ปกป้องโครงสร้างพื้นฐานส าคัญ (CIIP) ต่อไป 

2. วัตถุประสงค์ของยุทธศาสตร์ความม่ันคงปลอดภัยไซเบอร์ 

ผู้น าของประเทศทุกประเทศควรจะมีมุมมองต่อยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์

แห่งชาติ ไปในเชิงส่งเสริมสนับสนุนคุณค่าท่ีเกิดข้ึนจากการใช้ไซเบอร์สเปซ ไม่ควรคิดไปในเชิง

อุปสรรค เพราะระบบเครือข่ายสารสนเทศเป็นเครื่องมือขับเคลื่อนหลักเศรษฐกิจดิจิทัลของ

ประเทศ ดังนั้น วัตถุประสงค์ของยุทธศาสตร์ดังกล่าว จะต้องให้เกิดผลว่าจะท าอย่างไรท่ีประเทศ

จะสามารถใช้ระบบไซเบอร์สเปซเพื่อสร้างความมั่นคงทางเศรษฐกิจและสังคมได้อย่างต่อเนื่อง ด้วย

ความเสี่ยงท่ีน้อยท่ีสุด และสร้างความมั่นใจต่อผู้ใช้ประโยชน์ได้มากที่สุด 

ปัจจุบัน มีการเสนอแนวคิดท่ีสามารถช่วยผู้น าในระดับชาติเพื่อใช้ในการโน้มน้าวให้

ผู้เกี่ยวข้องให้เห็นความส าคัญของยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ตลอดจนความ

รับผิดชอบของผู้มีส่วนได้ส่วนเสีย (Stakeholder) ซึ่งรัฐบาลควรเริ่มต้นด้วยหลักฐานสนับสนุนท่ีว่า 

ผู้ท่ีมีส่วนเกี่ยวข้องท้ังหมดต้องเข้าใจว่าการสนับสนุนของ CII ต่อการส่งมอบบริการนั้นจ าเป็น

ส าหรับชีวิตประจ าวันของประชาชน การค้า และความมั่นคงของชาติ แต่ผู้ท่ีมีส่วนเกี่ยวข้อง อาจ

ขาดทักษะความรู้เกี่ยวกับข้ันตอนท่ีต้องปฏิบัติเพื่อเพิ่มความมั่นคงให้กับระบบท่ีใช้งานและควบคุม

อยู่ ผู้มีส่วนเกี่ยวข้องทุกภาคส่วนอาจต้องการความช่วยเหลือเพื่อให้พวกเขาเข้าใจบทบาทของ

ตนเองในการพัฒนาความมั่นคงปลอดภัยไซเบอร์ เพื่อท่ีจะส่งเสริมให้ความมั่นคงของชาติโดยรวมมี

ความมั่นคงปลอดภัยอย่างยั่งยืนต่อไป 

3. หลักพ้ืนฐานส าหรับโครงสร้างยุทธศาสตร์ 

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เป็นความท้าทายอย่างหนึ่งในระดับโลก ด้วยเหตุนี้ 

การตอบรับความร่วมมือจากหลายๆ ภาคส่วน ท้ังภายในประเทศ และระหว่างประเทศ จึงเป็น

หนทางปฏิบัติท่ีดีท่ีสุด เพื่อสร้างความมั่นใจและความเชื่อมั่นจากประชาชนในการใช้  ICTs แต่

เนื่องจากเราไม่มีรัฐบาลกลางของโลก ดังนั้นความพยายามจากท่ัวโลกในการลดความเสี่ยงด้านไซ

เบอร์จึงข้ึนอยู่กับการปฏิบัติการระดับชาติ ท่ีจะต้องมีความร่วมมือกันท้ังในภูมิภาค และระหว่าง

ภูมิภาคในโลก 



จากการเปิดเสรีทางการค้าจึงท าให้อุตสาหกรรมโทรคมนาคมถูกก ากับดูแลด้วยองค์กร

อิสระ โดยปราศจากการแทรกแซงจากรัฐบาล แต่ก็ ไม่ได้หมายความว่ารัฐบาลจะไม่สามารถ

ควบคุมดูแล และก าหนดทิศทางด้านยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์ในระดับชาติได้ 

ในทางตรงกันข้าม รัฐจะต้องวางกลยุทธ์ กลไก และโครงการท่ีจะท าให้เกิดความมั่นใจ และ

คุ้มครองปกป้องทรัพย์สินของประชาชน รัฐต้องเป็นผู้น าในความพยายามท่ี จะก าหนดเป้า

หมายความมั่นคงปลอดภัยไซเบอร์แห่งชาติ สร้างโครงการหรือโปรแกรมส าหรับปกป้องโครงสร้าง

สารสนเทศพื้นฐานส าคัญของชาติอย่างเป็นระบบ เพื่อปกป้องไซเบอร์สเปซจากการคุกคาม อีกท้ัง

มอบหมายหน้าท่ีรับผิดชอบต่อผู้ท่ีมีหน้าท่ีและผู้มีส่วนได้ส่วนเสียด้วยความเข้าใจและเต็มใจในการ

ให้ความร่วมมือ และปฏิบัติงาน รวมท้ังต้องมีการวิเคราะห์ความเสี่ยงและให้ข้อมูลด้านความเสี่ยง 

มาตรการป้องกัน และการรับมืออย่างมีประสิทธิภาพ 

ดังนั้น หลักพื้นฐานท่ีส าคัญเพื่อท่ีจะท าให้ยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์

แห่งชาติบรรลุผล คือ ต้องได้รับความร่วมมือจากทุกส่วนท่ีเกี่ยวข้อง และรัฐจะต้องมีการควบคุม

ป้องกันระบบสื่อสารโทรคมนาคมอยู่ในระดับท่ีสามารถลดความเสี่ยงของความมั่นคง และยัง

สามารถด าเนินการการใช้งานระบบสื่อสารโทรคมนาคมได้อย่างต่อเนื่อง 

4. การสร้างขีดความสามารถทรัพยากรบุคคล 

ขีดความสามารถของบุคลากร และสถาบันฝึกอบรมด้านความมั่นคงปลอดภัยไซเบอร์นั้น 

มีความส าคัญอย่างยิ่งในการพัฒนาการปกป้องไซเบอร์สเปซท่ีมีประสิทธิภาพ ถึงแม้ว่าการก าหนด

วิสัยทัศน์ แนวทาง วิธีการ และเครื่องมือ หรือทรัพยากร มีความส าคัญมากก็ตาม แต่หากขาด

บุคลากรท่ีมีความสามารถก็จะไม่สามารถปกป้องระบบไซเบอร์สเปซให้มีความมั่นคงได้ ส่วนความ

ร่วมมือ และแลกเปลี่ยนข้อมูลระหว่างองค์กร และบุคคลก็เป็นสิ่งท่ีมีความส าคัญตามมาเมื่อเราได้

ผลิตบุคลากรท่ีมีความรู้ ความสามารถ และมีคุณธรรม 

5. ผู้มีส่วนได้ส่วนเสียด้านความม่ันคงปลอดภัยไซเบอร์ 

รัฐควรมีส่วนร่วมกับผู้มีส่วนได้เสียทุกภาคส่วนให้มากท่ีสุดเท่าท่ีจะท าได้  ในการวางแผน

กลยุทธ์ด้านความมั่นคงปลอดภัยไซเบอร์แห่งชาติอย่างละเอียด  นั่นเป็นเพราะไซเบอร์สเปซเข้าถึง

กิจกรรมความมั่นคงด้านสังคม  เศรษฐกิจ  และชาติ  ในทุกรูปแบบ  การเชื่อมโยงกลุ่มผู้มีส่วนร่วม

อย่างกว้างขวางมีความส าคัญด้วยสาเหตุในทางปฏิบัติ อันดับแรก  คือช่วยสร้างความมั่นใจให้ผู้ถือ



ประโยชน์ร่วมยอมรับ  ผู้ได้รับผลประโยชน์ร่วมมักจะพัฒนาจิตส านึกของการเป็นเจ้าขององค์กร 

การสนับสนุนเป็นสิ่งส าคัญในระหว่างการน ากลยุทธ์ไปใช้  ประการต่อมา คือรัฐบาลอาจไม่ได้อยู่ใน

สถานะท่ีเหมาะต่อการควบคุมกลยุทธ์  เนื่องจากผู้มีส่วนได้ส่วนเสีย ล้วนเป็นเจ้าของและ

ผู้ปฏิบัติงานด้านโครงสร้างพื้นฐาน ซึ่งปกติแล้วผู้มีส่วนได้ส่วนเสีย โดยส่วนมากมักมีทักษะ

ความสามารถนอกเหนือจากความสามารถหลักของหน่วยงานรัฐ อย่างไรก็ตาม  ผู้มีบทบาทจะรู้ว่า

ควรปฏิบัติงานอย่างไร หน่วยงานท่ีมักมีบทบาทในการสร้างยุทธศาสตร์ และกลยุทธ์เพื่อความ

มั่นคงปลอดภัยไซเบอร์แห่งชาติให้เกิดข้ึน มีดังนี้ 

5.1) ฝ่ายบริหารของรัฐ 

รัฐบาลมีหน้าท่ีสร้างความเชื่อมั่นด้านความเจริญรุ่งเรืองและความมั่นคงของชาติ  

รับผิดชอบในการสร้างความมั่นใจให้ด้านความมั่นคงปลอดภัยของชาติท้ังหมด  ตามหลักการแล้ว 

ฝ่ายบริหารระดับรัฐบาลควรปฏิบัติหน้าท่ี ดังต่อไปนี้ 

- ให้ค าจ ากัดความของบทบาทของไซเบอร์สเปซเพื่อบรรลุเป้าหมายการพัฒนาชาติ 

- มีการก าหนด การวิเคราะห์ และการลดความเสี่ยง เพื่อผลประโยชน์ของชาติ 

- มีการจัดสรรทรัพยากรแก่โครงการหรือโปรแกรมเพื่อความมั่นคงปลอดภัยไซเบอร์

แห่งชาติ 

- มีการพัฒนาการออกกฎหมายอาชญกรรมทางคอมพิวเตอร์ ซึ่งสามารถน าไปใช้และ

ท างานร่วมกันกับประเทศต่างๆ ได้ท่ัวโลก 

- การส่งเสริมการพัฒนาเทคโนโลยีด้านความปลอดภัย เช่น เทคโนโลยีการใช้รหัสลับ 

เป็นต้น 

- การจัดการโครงการ หรือโปรแกรมการสร้างความสามารถของบุคคลากรและองค์กร 

- การลงนามความมั่นคงปลอดภัยไซเบอร์ท่ีเกี่ยวข้องกับสัญญาและข้อตกลงระหว่าง

ประเทศ 

- การก าหนดบทบาทของความมั่นคงปลอดภัยไซเบอร์ในการประชุมระดับภูมิภาคและ

ระดับโลก 



ภาครัฐเป็นผู้ใช้อ านาจ และท าให้เกิดอ านาจนิติบัญญัติและเป็นผู้ออกแบบมาตรการ

กระตุ้นเศรษฐกิจดิจิทัล เพื่อช่วยสร้างความเชื่อมั่นให้ผู้ได้รับผลประโยชน์ร่วมท้ังหมดยอมรับความ

รับผิดชอบและใช้มาตรการเพื่อปกป้องไซเบอร์สเปซเพื่อส่วนรวม 

5.2) ฝ่ายกฎหมายของรัฐ 

หน่วยงานภาครัฐมีบทบาทส าคัญในด้านการสรรหาผู้บริหารท่ีมีความสามารถ  ซึ่งเป็น

ทรัพยากรท่ีจ าเป็นต่อการด าเนินการให้ไซเบอร์สเปซมีความปลอดภัย  มั่นคง  และขับเคลื่อน

เศรษฐกิจของประเทศ สภานิติบัญญัติแห่งชาติจะต้องออกกฎหมาย  เพื่อมั่นใจได้ว่าการป้องกันไซ

เบอร์สเปซจะไม่ละเมิดค่านิยมของชาติ เช่น สิทธิเสรีภาพในการแสดงออก เป็นต้น 

5.3) ผู้ควบคุมโครงสร้างพื้นฐานส าคัญ 

ผู้ควบคุมโครงสร้างพื้นฐาน  ควรมีส่วนในการรับผิดชอบเพื่อลงรายละเอียดเกี่ยวกับกล

ยุทธค์วามมั่นคงปลอดภัยไซเบอร์แห่งชาติ  เนื่องจากผลประโยชน์ทางเศรษฐกิจโดยตรงท่ีพวกเขา

ได้รับจากความส าเร็จของโครงการหรือโปรแกรมเพื่อความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  รัฐอาจ

วางมาตรการทางกฎหมายและกฎระเบียบเพื่อให้เกิดการยอมรับ  ตามข้อก าหนดของความมั่นคง

ปลอดภัยไซเบอร์ การเข้ามามีส่วนร่วมของผู้ควบคุมโครงสร้างพื้นฐานส าคัญ  จะท าประโยชน์ให้แก่

ประเทศชาติได้ในระยะยาว เจ้าของและผู้ควบคุมโครงสร้างพื้นฐานส าคัญมีบทบาทในการวางแผน

รายละเอียดในระดับกลยุทธ ์ดังต่อไปนี้ 

- ให้รายละเอียดเชิงลึกว่าภัยคุกคาม และความไม่มั่นคงทางไซเบอร์ ส่งผลกระทบต่อ

อุตสาหกรรมอย่างไร 

- ให้ข้อมูลว่าความไม่มั่นคงทางไซเบอร์ ส่งผลกระทบต่อระบบและซอฟต์แวร์ท่ีใช้งานอยู่

อย่างไร 

- แลกเปลี่ยนความรู้จากการปฏิบัติงานจริง ผ่านประสบการณ์การรักษาความปลอดภัย

ในการปฏิบัติงาน 

- แลกเปลี่ยน แบ่งปันทักษะความรู้ความเชี่ยวชาญ ด้านเครือข่าย ระบบ อุปกรณ์อ านวย

ความสะดวกโปรแกรมประยุกต์ และการท างานด้านไซเบอร์ 

- น าเสนอวิธีรักษาความมั่นคงปลอดภัยไซเบอร์ให้มีความสมดุลกันระหว่างประสิทธิภาพ

การควบคุมและผลประโยชน์ท่ีได้รับ 



- มีส่วนช่วยในด้านความเชี่ยวชาญและประสบการณ์การรับมือกับเหตุการณ์ไม่คาดคิด 

5.4) การบังคับใช้กฎหมาย 

คณะท างานด้านกฎหมายท่ีท าหน้าท่ีบังคับใช้กฎหมายอาชญากรรมคอมพิวเตอร์  ควรมี

ส่วนร่วมในการวางแผนรายละเอียดของยุทธศาสตร์และกลยุทธ์ความมั่นคงปลอดภัยไซเบอร์

แห่งชาติด้วยเหตุผลหลายประการ   เหตุผลประการแรกคือ  การบังคับใช้กฎหมายสามารถ

ตรวจสอบความถูกต้องของการบังคับใช้กรอบการด าเนินงานด้านอาชญกรรมคอมพิวเตอร์ตามท่ี

วางแผนไว้ เหตุผลประการท่ีสองคือ  คณะท างานสามารถแนะน าเกี่ยวกับกฎเกณฑ์การตรวจสอบ

อาชญากรรมคอมพิวเตอร์ท้ังในปัจจุบันและอนาคต ประการท่ีสาม การบังคับใช้กฎหมายอาจท าให้

ได้รับความคิดเห็นด้านการจัดการความร่วมมือระดับนานาชาติด้านอาชญากรรมคอมพิว เตอร์  

คณะท างานด้านการบังคับใช้กฎหมาย  จะเป็นผู้มีส่วนร่วมกับองค์กรต่างๆ  เช่น  Interpol และ 

Virtual Global Taskforce (VGT) 

5.5) ประชาคมด้านข่าวกรอง 

เพื่อความพร้อม  เราควรตระหนักไว้ว่าองค์กรด้านข่าวกรองมีบทบาทอย่างยิ่งในการ

วางแผนและการด าเนินการด้านกลยุทธ์เพื่อความมั่นคงปลอดภัยไซเบอร์ โดยองค์กรด้านข่าวกรอง

จะต้องมีความเชี่ยวชาญในการเฝ้าระวังตรวจสอบเครือข่ายโทรคมนาคม  เราควรตระหนักว่า

ความสัมพันธ์ขององค์กรด้านข่าวกรองต่างๆ มกีารถ่วงดุลและความขัดแย้งกัน หลายประเทศมีการ

แบ่งแยกระหว่างเครือข่ายพลเรือนและเครือข่ายทหาร  ดังนั้น  การรวมองค์กรข่าวกรองไว้ในการ

วางแผนกลยุทธ์อาจท าให้เกิดอุปสรรคในการด าเนินการอยู่บ้าง  และอาจเกิดปัญหาในการถกเถียง

กันในประเด็นด้านเสรีภาพของประชาชน 

5.6) ผู้จ าหน่ายอุปกรณ์ 

ผู้จ าหน่ายอุปกรณ์  หรือ  vendor ควรเข้าร่วมในกระบวนการการวางแผนรายละเอียด

ด้านกลยุทธ์ด้วย  เนื่องจากผู้จ าหน่ายอุปกรณ์ท าหน้าท่ีออกแบบมาตรการทางเทคนิคท่ีจ าเป็นต่อ

การหลีกเลี่ยง  การป้องกัน  การยับยั้ง  และการฟื้นฟูจากภัยคุกคามไซเบอร์  การกีดกันไม่ให้ผู้

จ าหน่ายอุปกรณ์เข้ามามีส่วนร่วมกับกระบวนการนี้ อาจจะท าให้ประเทศชาติสูญเสียความคิดเห็น

ท่ีเป็นส่วนส าคัญจากภายนอก  ซึ่งความคิดเห็นเหล่านี้สามารถเป็นแหล่งข้อมูลหรือเป็นแนวทาง



ส าหรับแก้ปัญหาภัยคุกคามและความไม่มั่นคงทางไซเบอร์ได้  โดยบทบาทของผู้จ าหน่ายอุปกรณ์มี

ดังนี้ 

- ให้ข้อมูลความไม่มั่นคงทางไซเบอร์ท่ีส่งผลกระทบแก่ระบบและซอฟต์แวร์ของพวกเขา

อย่างไร 

- ให้ข้อมูลเชิงลึกด้านความสามารถในการออกแบบ การจัดการ และปกป้องอุปกรณ์

และเครื่องมือด้านความปลอดภัย 

- ท าให้ความสามารถด้านการตรวจจับภัยคุกคามไซเบอร์เป็นรูปธรรมมากข้ึน 

- แลกเปลี่ยนประสบการณ์ทางเทคนิค ในการรับมือกับเหตุการณ์ต่างๆ ท่ีเกิดข้ึน 

- สร้างขีดความสามารถเพื่อก าหนดวิธีการแก้ปัญหาความมั่นคงปลอดภัยไซเบอร์

ทางด้านเทคนิค 

5.7) สถาบันทางวิชาการ 

สถาบันทางวิชาการ ควรมีบทบาทในการวางแผนรายละเอียดของกลยุทธ์ด้วยเหตุผลดังนี้ 

 1) สถาบันทางวิชาการเป็นผู้ให้ความรู้กับผู้เชี่ยวชาญทางเทคนิค การจัดการ และปกป้องข้อมูล ซึ่ง

เป็นท่ีต้องการเพื่อการคิดค้นและด าเนินการจัดการกลยุทธ์เพื่อความมั่นคงปลอดภัยไซเบอร์   2) 

กลุ่มทางวิชาการ  มีส่วนร่วมเป็นผู้จัดต้ังศูนย์ประสานงานการรักษาความปลอดภัยคอมพิวเตอร์  

และ 3) กลุ่มทางวิชาการ ท าให้เกิดการศึกษา วิจัย ค้นคว้า และการพัฒนาการแก้ปัญหาด้านความ

มั่นคงปลอดภัยไซเบอร์ 

5.8) องค์กรความร่วมมือระหว่างประเทศ 

ควรมีการพิจารณาในการขอให้พันธมิตรและองค์กรความร่วมมือระหว่างประเทศ เข้ามามี

ส่วนร่วมในการวางยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ โดยการร่วมมือกันนั้นมี

ความส าคัญ เนื่องจาก ทุกคนทุกส่วนพึ่งพาไซเบอร์สเปซเดียวกัน ดังนั้นความไม่มั่นคงในองค์กร

หนึ่งหรือประเทศหนึ่ง อาจส่งผลกระทบต่อประเทศอื่นๆ ท่ีมีความเชื่อมโยงกันในด้านเศรษฐกิจ

และความมั่นคงของชาติด้วย อย่างไรก็ตาม ความมั่นคงด้านเศรษฐกิจ การเมือง และประเทศชาติ 

ท่ีเกี่ยวข้องกับความร่วมมือกันระหว่างรัฐบาลกับต่างประเทศ อาจเกิดความกังวลในเรื่องความลับ 

และอาจจะเป็นศัตรูกันในอนาคตก็เป็นได้ รัฐบาลอาจลดความกังวลนั้นโดยลงนามข้อตกลงด้าน



ความร่วมมือ (MOU) เพื่อการร่วมมือกันเฉพาะด้าน เช่น มาตรการทางกฎหมาย การรับมือกับ

เหตุการณ์ฉุกเฉิน การวิจัย และการพัฒนา เป็นต้น 

5.9) ประชาชน 

ประชาชน  มีความส าคัญมากส าหรับการสร้างยุทธศาสตร์และกลยุทธ์เพื่อความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ  โดยกลยุทธ์ด้านความมั่นคงปลอดภัยไซเบอร์แห่งชาติจะต้องปรับตาม

เสียงของประชาชนเท่าท่ีท าได้  ไซเบอร์สเปซเป็นสิ่งจ าเป็นส าหรับวิถีชีวิตยุคใหม่   เช่น  การ

ติดต่อสื่อสารระหว่างบุคคล การรวมกลุ่มสังคม การท าธุรกรรมการเงิน และเรยีนรู้ผ่านอินเทอร์เน็ต 

เป็นต้น  ดังนั้นประชาชนถือเป็นผู้มีส่วนหลักในการด าเนินงาน  อย่างไรก็ตามประชาชนอาจไม่

สามารถส่งเสริมกลยุทธ์เพื่อความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้  หากกลยุทธ์นี้ได้รับการจัดให้

อยู่เหนือสิทธิพื้นฐาน เช่น ความเป็นส่วนตัว อาจเป็นไปไม่ได้ท่ีจะได้รับการสนับสนุนจากประชาชน

โดยตรง ดังนั้น ระบบรัฐสภาและองค์กรภาคประชาสังคมอาจเป็นผู้เสนอความเห็นของประชาชน

ในลักษณะตัวแทนของประชาชนได้ 

6. กระบวนการและขั้นตอนการวางแผน 

เพื่อให้การวางยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์ เป็นท่ีเข้าใจตรงกันของทุกฝ่ายท่ี

เกี่ยวข้อง จึงมีความจ าเป็นท่ีจะต้องก าหนดกระบวนการการพัฒนายุทธศาสตร์ความมั่นคง

ปลอดภัยไซเบอร์อย่างชัดเจน เพื่อความง่ายเราจะก าหนดกระบวนการดังกล่าวเป็นข้ันๆ ดังนี้ 

Stage 0 -  Cybersecurity Strategy Driver 

Stage 1 -  Direct and Coordinate Elaboration 

Stage 2 -  Define and Issue Strategy 

Stage 3 -  Sector Strategies 

Stage 4 -  Implement Cybersecurity Strategy 

Stage 5 -  Report on Compliance and Efficacy 
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7. กรณีศึกษากรอบการด าเนินงานเพื่อความม่ันคงปลอดภัยไซเบอร์ของ NIST 

กรอบการด าเนินงานเพื่อความมั่นคงปลอดภัยไซเบอร์   (Cybersecurity Framework) 

ของสถาบันมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา หรือ The Nationals Institute of 

Standards and Technology (NIST) สามารถน ามาปรับใช้ให้เข้ากับวัฒนธรรมองค์กรและ

นโยบายของประเทศต่างๆ ได้ ดังนั้นในบทความนี้จึงขอยกการด าเนินการพัฒนายุทธศาสตร์เพื่อ

ความมั่นคงปลอดภัยไซเบอร์ของ NIST เป็นกรอบต้ังต้นในการท าความเข้าใจเพื่อให้เกิดความรู้

พื้นฐานท่ีตรงกันต่อไป 

กรอบการด าเนินงานเพื่อความมั่นคงปลอดภัยไซเบอร์  (Cybersecurity Framework) ท่ี

ร่างโดยสถาบันมาตรฐานและเทคโนโลยี (NIST) กระทรวงพาณิชย์ สหรัฐอเมริกา นั้น เป็นการ

ก าหนดนโยบายเกี่ยวกับความมั่นคงปลอดภัยของหน่วยงานโครงสร้างพื้นฐานส าคัญ ซึ่งกรอบการ

ด าเนินงานนี้ไม่ได้เป็นการเพิ่มมาตรฐานหรือแนวคิดใหม่ ในทางตรงข้ามกลับเป็นการผลักดันและ

ผสมผสานแนวปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์ของอุตสาหกรรมชั้นน าท่ีได้รับการพัฒนา

จากองค์กรต่างๆ เช่น NIST และองค์การระหว่างประเทศว่าด้วยเรื่องมาตรฐาน (ISO) 

กรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์นี้ เป็นผลมาจากค าสั่ง Executive 

Order ของประธานธิบดีสหรัฐอเมริกา ในเดือนกุมภาพันธ์ พ.ศ.2556 ท่ีชื่อว่า “Improving 

Critical Infrastructure Cybersecurity” หรือ “การพัฒนาความมั่นคงปลอดภัยไซเบอร์ของ

โครงสร้างพื้นฐานท่ีส าคัญของประเทศ” ระยะเวลา 10 เดือนท่ีมีการปรึกษาหารือร่วมกันจาก

ผู้เชี่ยวชาญด้านความปลอดภัยมากกว่า 3,000 คน รวมถึงการรวบรวมแนวทางความเสี่ยงท่ีอาจ

เกิดข้ึน จะสามารถช่วยองค์กรต่างๆ ในการระบุ จัดเตรียม และพัฒนาแนวปฏิบัติส าหรับความ

มั่นคงปลอดภัยไซเบอร์ให้ส าเร็จ  และยังสร้างภาษากลางส าหรับการสื่อสารกันท้ังภายในและ

ระหว่างองค์กรเกี่ยวกับประเด็นความมั่นคงปลอดภัยไซเบอร์อีกด้วย 

กรอบการด าเนินงานนี้เป็นกระบวนการแบบวนซ้ า ซึ่งถูกออกแบบมาเพื่อพัฒนาแบบค่อย

เป็นค่อยไป พร้อมๆ กับการเปลี่ยนแปลงรูปแบบภัยคุกคามความมั่นคงปลอดภัยไซเบอร์ 

กระบวนการ และเทคโนโลยี ซึ่งจะมีการปรับปรุงเป็นระยะจากบทเรียนต่างๆ ท่ีได้รับ และผลตอบ

รับจากภาคอุตสาหกรรม โดยท่ีกรอบการด าเนินงานนี้มองความมั่นคงปลอดภัยไซเบอร์ท่ีมีการ

พัฒนาอย่างมีประสิทธิภาพ จะต้องมีการพัฒนาปรับปรุงยุทธศาสตร์ และกลยุทธ์ในลักษณะวงจร

พลวัตแบบต่อเนื่องท่ีมีท้ังการรับมือจากภัยคุมคามและมีแนวทางการแก้ปัญหาอีกด้วย 



ในกรอบการด าเนินงานนี้มีกลไกในการประเมิน ซึ่งท าให้องค์กรต่างๆ ท้ังภาครัฐและ

เอกชนสามารถก าหนดขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ท่ีเกิดข้ึนในปัจจุบันได้  

สามารถก าหนดจุดมุ่งหมายของอุตสาหกรรม และสร้างแผนส าหรับการปรับปรุงแนวทางด้านความ

มั่นคงปลอดภัยไซเบอร์  ซึ่งกรอบการด าเนินงานนี้ในเบื้องต้นได้น าเสนอโดยหยิบยกมาตรฐาน 

NIST ซึ่งกระทรวงแห่งความมั่นคงมาตุภูมิ ของประเทศสหรัฐอเมริกาน าไปใช้  ประกอบด้วย 3 

องค์ประกอบหลัก ได้แก่ ข้อมูลโดยรวม (Profile), ระดับชั้นการบริหารจัดการ (Implementation 

Tiers) และโครงสร้างหลัก (Core) 

โครงสร้างพื้นฐานส าคัญท่ีมีผลต่อความมั่นคงปลอดภัยไซเบอร์ ครอบคลุม 16 กลุ่มท่ี

ส าคัญ ดังนี้ 

1) กลุ่มอุตสาหกรรมเคมีภัณฑ์ Chemical Sector 

2) ภาคการพาณิชย์ Commercial Facilities Sector 

3) ภาคอุตสาหกรรมโทรคมนาคมสื่อสาร Communications Sector 

4) ภาคอุตสาหกรรมการผลิตท่ีส าคัญ Critical Manufacturing Sector 

5) เข่ือน Dams Sector 

6) การป้องกันฐานอุตสาหกรรม Defense Industrial Base Sector 

7) บริการช่วยเหลือในภาวะฉุกเฉิน Emergency Services Sector 

8) ภาคส่วนพลังงาน Energy Sector 

9) บริการทางด้านการเงิน Financial Services Sector 

10) อุตสาหกรรมอาหารและการเกษตร Food and Agriculture Sector 

11) การอ ายวนความสะดวกภาครัฐ Government Facilities Sector 

12) บริการดูแลสุขภาพและการสาธารณสุข Healthcare and Public Health 

Sector 

13) เทคโนโลยีสารสนเทศ Information Technology Sector 

14) อุตสาหกรรมเกี่ยวกับนิวเคลียร์  วัตถุดิบและปฏิกูล Nuclear Reactors, 

Materials, and Waste Sector 

15) ระบบขนส่ง Transportation Systems Sector 

16) น้ าและระบบก าจัดน้ าเสีย Water and Wastewater Systems Sector 



กรอบการด าเนินงานเพื่อความมั่นคงปลอดภัยไซเบอร์เป็นการรวบรวมแนวทางตามความ

เสี่ยง ท่ีได้รับการออกแบบเพื่อช่วยให้องค์กรต่างๆ สามารถประเมินขีดความสามารถในปัจจุบัน 

และร่างแผนยุทธศาสตร์ส าคัญเกี่ยวกับแนวปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์ท่ีได้รับการ

ปรับปรุงแล้ว 

ส่วนประกอบด้านข้อมูลโดยรวม (Profile) มีไว้เพื่อท าให้องค์กรต่างๆ สามารถก าหนด

ต าแหน่งและปรับปรุงแก้ไขแนวปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์ให้เหมาะสมตามความ

ต้องการของแต่ละธุรกิจ ต้านทานต่อความเสี่ยง และสามารถจัดการทรัพยากรท่ีมีอยู่ได้ ซึ่งในแต่ละ

องค์กรจะต้องสร้างข้อมูลโดยรวม (Profile) ในปัจจุบัน โดยการประเมินโปรแกรมท่ีมีอยู่เดิมเทียบ

กับแนวปฏิบัติท่ีแนะน าในโครงสร้างหลักของกรอบแนวคิดนี้  (Core) โดยแนวปฏิบัตินี้ 

ประกอบด้วยกระบวนการ วิธีด าเนินการ และเทคโนโลยี เช่น การจัดการสินทรัพย์ให้เป็นไปตาม

แนวทางของกลยุทธ์ทางธุรกิจ  การประเมินความเสี่ยง การควบคุมการเข้าถึง การฝึกอบรม

พนักงาน ความปลอดภัยของข้อมูล การบันทึกการใช้งานและวิเคราะห์เหตุการณ์ต่างๆ และแผนใน

การรับมือกับสถานการณ์ต่างๆ เป็นต้น 

การระบุกลุ่มเป้าหมายของข้อมูลโดยรวม องค์กรจะใช้เกณฑ์ของโครงสร้างหลักเดียวกัน 

ในการก าหนดผลลัพธ์ท่ีจ าเป็น ส าหรับการพัฒนาปรับปรุงลักษณะความมั่นคงปลอดภัยไซเบอร์

ขององค์กร โดยข้อก าหนดเฉพาะของอุตสาหกรรม ลูกค้า และพันธมิตรทางธุรกิจ ถือเป็นปัจจัยใน

การก าหนดกลุ่มเป้าหมายข้อมูลโดยรวมเช่นกัน เมื่อเตรียมกลุ่มเป้าหมายข้อมูลโดยรวมเรียบร้อย

แล้ว การเปรียบเทียบระหว่างข้อมูลโดยรวมปัจจุบันและข้อมูลท่ีองค์กรควรจะมีไว้เพื่อความมั่นคง

ปลอดภัยท่ีพอเพียง จะท าให้เห็นช่องโหว่ท่ีควรจะแก้ไข เพื่อน ามาปรับปรุงความมั่นคงปลอดภัยไซ

เบอร์และวางรากฐานแผนกลยุทธ์ส าคัญท่ีช่วยให้การพัฒนานี้ให้ประสบความส าเร็จ  ซึ่งการ

ด าเนินการนี้คล้ายกับการวิเคราะห์ Gap Analysis 

ระดับการบริหารจัดการ (Implementation Tiers) ช่วยสร้างสภาพแวดล้อมท่ีท าให้

องค์กรเข้าใจว่าขีดความสามารถในการจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ใน

ปัจจุบันขององค์กรแตกต่างกับคุณลักษณะท่ีอธิบายไว้ในกรอบการด าเนินการอย่างไร  โดยการ

ก าหนดขอบเขตจากระดับย่อย (ระดับ 1) สู่ระดับการปรับตัว (ระดับ 4) ดังตารางท่ี 1 สถาบัน 

NIST ได้แนะน าให้องค์กรจัดเตรียมการด า เนินการด้านความมั่นคงปลอดภัยไซเบอร์ท่ีมี



ประสิทธิภาพ และสามารถรับมือกับภัยคุกคามทางไซเบอร์ได้ และสามารถก้าวเข้าสูระดับ 3 หรือ

ระดับ 4 ได้ส าเร็จ 

 

ตารางที่ 1 ระดับข้ันของการพัฒนาความมั่นคงปลอดภัยไซเบอร์ 

ระดับ 1 ระดับย่อย การบริหารจัดการความเสี่ยงเป็นแบบเฉพาะกิจ ด้วยข้อจ ากดัในการรบัรู้ความ
เสี่ยง และยังไมม่ีความร่วมมือกับภาคส่วนอื่น 

ระดับ 2 รับทราบความ
เสี่ยง 

มีขั้นตอนและแนวทางจัดการความเสี่ยง แต่ยังไม่ได้น าไปใช้ครอบคลมุทั่วทัง้
องค์กร องค์กรมีความเข้าใจการประสานงานและความร่วมมือ แต่ยังขาด
ความสามารถในการปฏิบัต ิ

ระดับ 3 ท าซ้ า มีการใช้นโยบายการปฏิบัติส าหรบักระบวนการและแนวทางจัดการความเสี่ยง
ในองค์กร พรอ้มกบัเริ่มมีความร่วมมือกับองค์กรภายนอกแลว้ในบางส่วน 

ระดับ 4 ปรับตัว กระบวนการและแนวทางจัดการความเสี่ยง เป็นพื้นฐานมาจากบทเรียนที่
ได้รับ และจากการปลูกฝงัทางวัฒนธรรม พร้อมกับมีการร่วมมือกันในเชิงรุก 

 

โครงสร้างหลักของกรอบด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์  (Framework 

Core) นี้ เป็นตัวก าหนดมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์  ผลลัพธ์ท่ีเกิดข้ึน และเป็น

กรอบอ้างอิงท่ีสามารถน าไปใช้งานได้ และมีกิจกรรมพื้นฐานท่ีต่อเนื่องกัน สามารถแบ่งย่อยได้ 5 

กิจกรรมหลัก ได้แก่ การก าหนด การป้องกัน การตรวจจับ การรับมือ และการคืนสภาพ (ตารางท่ี 

2) โดยโครงสร้างหลักของกรอบการด าเนินงานอธิบายวงจรต่อเนื่องของกระบวนการทางธุรกิจซึ่ง

ท าให้เกิดความมั่นคงปลอดภัยไซเบอร์ท่ีมีประสิทธิภาพ 

 

ตารางที่ 2 โครงสร้างหลัก 5 ประการ ของความมั่นคงปลอดภัยไซเบอร์ที่มีประสิทธิภาพ 

ฟังก์ช่ัน ความหมาย หมวดหมู ่
การก าหนด การศึกษา ท าความเข้าใจวิธีการจัดการความเสี่ยง

ด้านความมั่นคงปลอดภัยไซเบอร์ทีม่ีต่อระบบ 
ทรัพยส์ิน ข้อมูล  และขีดความสามารถ 

การจัดการทรัพยส์ิน สภาพแวดล้อม
ทางธุรกจิ การด าเนินงานภาครัฐ การ
ประเมินความเสี่ยง กลยุทธ์การจัดการ
ความเสี่ยง 

การป้องกัน ควบคุม และด าเนินงานตามมาตรการป้องกันที่
เหมาะสม  เพือ่ป้องกันหรือจ ากัดระดับของภัย
คุกคามด้านความมั่นคงปลอดภัยไซเบอร ์

การควบคุมการเข้าถึง การรับรู้และ
การฝกึอบรม ความปลอดภัยของ
ข้อมูล  กระบวนการปอ้งกันข้อมูล การ
ดูแลรักษา  เทคโนโลยีที่ใช้ในป้องกัน 



การตรวจจับ การเฝ้าระวัง หรือมีการตรวจสอบติดตามอย่าง
ต่อเนื่องเพื่อการเตือนภัยกบัเหตุการณ์ที่เกี่ยวข้อง
ด้านความมั่นคงปลอดภัยไซเบอร์ได้อย่างทันที และ
สามารถควบคุมสถานการณ์ได ้

ความผิดปกติและเหตุการณ์ต่างๆ การ
สังเกตการณ์อย่างต่อเนือ่ง และ
กระบวนการตรวจสอบ 

การรบัมือ กิจกรรมการรับมือกบัเหตุการณ์ต่างๆ ที่เกิดข้ึน การวางแผนรับมือ การสื่อการ การ
วิเคราะห ์ การลดความเสี่ยง และ
ปรับปรงุแก้ไข 

การคืนสภาพ แผนความต่อเนื่องทางธุรกิจเพื่อรองรับการ
ด าเนินงานต่อเนือ่ง แผนการกู้คืนขีดความสามารถ
ภายหลังจากการโดนคุกคามทางไซเบอร ์

การวางแผนฟื้นฟู การปรับปรงุ การ
สื่อสาร 

 

8. บทบาทและกระบวนทัศน์ของคณะกรรมการและฝ่ายบริหารระดับสูง 

การสื่อสารองค์กรและการก าหนดทิศทางจากคณะกรรมการบอร์ด และฝ่ายบริหาร

ระดับสูง เป็นจุดเริ่มต้นของการด าเนินการด้านความมั่นคงปลอดภัยไซเบอร์ คณะกรรมการบอร์ด

ต้องมีความชัดเจนในเรื่อง ทิศทางและนโยบายต่อฝ่ายบริหารระดับสูงอย่างชัดเจนเสียก่อน ก่อนท่ี

จะเริ่มกระบวนการในการวางยุทธศาสตร์และกลยุทธ์การสื่อสารนั้นไม่ใช่แค่เพียงมีความถ่ีท่ี

สม่ าเสมอเท่านั้น แต่ยังต้องมีการพัฒนาการสื่อสารท่ีมีประสิทธิภาพและเหมาะสมกับวัฒนธรรม

องค์กรอีกด้วย องค์ประกอบของบทบาทและกระบวนทัศน์ของคณะกรรมการบอร์ด และฝ่าย

บริหารระดับสูงมีดังนี้ (แสดงดังรูปท่ี 1) 

 

 
รูปที่ 1 กระบวนทัศน์ของคณะกรรมการบอร์ด และฝ่ายบรหิารระดับสูง 

     
                 
                 

              



1) ความเป็นผู้น า (Leadership) 

การแสดงถึงความเป็นผู้น าท่ีชัดเจนท่ีจะต้องแสดงถึงเจตนาท่ีมุ่งมั่นในการให้ความส าคัญ

ต่อความมั่นคงปลอดภัยไซเบอร์ และสามารถแปลงความหมายความเสี่ยงขององค์กรให้บุคลากร

เข้าใจในทิศทางเดียวกัน และมีความตระหนักรู้ในการร่วมกันในการวางแผนต่อไป 

2) ปัจจัยด้านบุคลากร (Human Factors) 

การปรับเปลี่ยนวิธีคิดและความเชื่อ รวมท้ังวัฒนธรรมองค์กรให้สอดคล้องกับยุทธศาสตร์ 

โดยต้องโน้มน้าวให้บุคลากรมีความเต็มใจ และเข้าร่วมกับฝ่ายบริหารในการด าเนินการอีกท้ังต้องมี

ความระมัดระวังในประเด็นสิทธิเสรีภาพทางไซเบอร์ของบุคคลากรด้วย 

3) การบริหารความเสี่ยงด้านข้อมูล (Information Risk Management) 

มีการบริหารความเสี่ยงด้านข้อมูลอย่างมีประสิทธิภาพท่ัวท้ังองค์กร และสามารถส่งผ่าน

ข้อมูลด้วยมาตรการที่ลดและควบคุมความเสี่ยงได้อย่างมีประสิทธิภาพ 

4) การด าเนินการทางธุรกิจอย่างต่อเนื่องและการบริหารในสภาวะวิกฤต (Business 

Continuity and Crisis Management) 

มีการเตรียมการในด้านความปลอดภัย และมีความสามารถในการป้องกันและลด

ผลกระทบ เมื่อเกิดภาวะวิกฤตให้แก่องค์กร และให้แก่ผู้มีส่วนได้ส่วนเสีย (Stakeholder) ของ

องค์กร จึงจะท าให้องค์กรสามารถด าเนินธุรกิจได้ต่อเนื่องไม่หยุดชะงัก 

5) กระบวนการด าเนินงานและเทคโนโลยี (Operations and Technology) 

มีมาตรการควบคุมในระดับปฏิบัติการและมีเทคโนโลยีท่ีอยู่ในระดับท่ีท าให้องค์กร

สามารถตรวจสอบและระบุความเสี่ยงได้ และสามารถลดผลกระทบจากภัยคุกคามได้อย่างมี

ประสิทธิภาพ 

6) กฎหมายและการก ากับดูแล (Legal and Compliance) 

การก ากับดูแล และมาตรฐานระดับสากลเป็นสิ่งท่ีมีความจ าเป็นเพื่อให้เกิดความมั่นใจ 

และเกิดความเชื่อมั่นให้แก่บุคคลากร และองค์กรภายนอก 

9. แนวทางการพัฒนายุทธศาสตร์ด้านความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

ผลจากการศึกษาของรายงานฉบับนี้ สรุปได้ว่าควรน ากรอบการด าเนินงานการบริหาร

จัดการโครงการด้านไซเบอร์ (Cyber Program Management: CPM) ของ ITU มาใช้เป็นข้อมูล



อ้างอิงส าหรับการสร้างกรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ ซึ่งพื้นฐานของกรอบ

การด าเนินงานของ ITU นี้ถูกน ามาใช้ในการพิจารณาบทบาทของการรักษาความปลอดภัยของ

ข้อมูล, เทคโนโลยีสารสนเทศในธุรกิจ และกระบวนการของภาครัฐ ซึ่งอาจมีข้อมูลส าคัญรั่วไหล

ออกมา และมีความเสี่ยงในการจัดการโครงสร้างภายใต้การคุกคามทางไซเบอร์ ดังนั้นจึงควรมีการ

จัดล าดับความส าคัญเชิงยุทธศาสตร์และวัตถุประสงค์ขององค์กรอย่างชัดเจน ท้ังองค์กรธุรกิจและ

หน่วยงานภาครัฐ   

รายงานฉบับนี้เสนอให้น ากรอบการด าเนินงานเพื่อความมั่นคงปลอดภัยไซเบอร์ของ NIST 

(NIST Cybersecurity Framework) ร่วมกับเครื่องมือท่ีใช้ในการบริหารความเสี่ยงด้านข้อมูล ดัง

แสดงในรูปท่ี 2 

 

 
รูปที่ 2 Integrated Cybersecurity Framework 

 

กรอบการด าเนินงานดังรูปท่ี 2 นี้ แสดงให้เห็นถึงผู้มีส่วนได้ส่วนเสียทุกภาคส่วนไว้อย่าง

ชัดเจน ในการสร้างแนวทางด้านความมั่นคงปลอดภัยไซเบอร์ท่ีมีความยืดหยุ่น สามารถน ามาปรับ

ใช้ในองค์กรทุกขนาดได้อย่างมีประสิทธิภาพ ดังนั้นผู้เขียนจึงขอสรุปประเด็นส าคัญในการสร้าง

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ โดยมีกรอบการด าเนินงาน ท่ีประกอบด้วยประเด็นต่างๆ 

ดังต่อไปนี้: 
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1) ในการบูรณาการยุทธศาสตร์ด้านความมั่นคงปลอดภัยไซเบอร์  จะต้องพิจารณาบทบาท

ของผู้มีส่วนได้เสียท้ังหมด โดยกรอบการด าเนินงานจะต้องถูกสร้างข้ึนโดยอาศัยความร่วมมือ

ระหว่างภาคอุตสาหกรรมและรัฐบาล ซึ่งต้องมีมาตรฐานในการด าเนินการและมาตรฐานท่ี

เฉพาะเจาะจง แนวทางและวิธีปฏิบัติในการส่งเสริมความมั่นคงของชาติ โดยกรอบการด าเนินงาน

จะต้องมีการสร้างแนวทางเพื่อท าความเข้าใจถึงภัยคุกคาม และมีแนวทางส าหรับการลดความเสี่ยง

จากภัยคุกคามทางไซเบอร์โดยเฉพาะ ซึ่งเป็นการช่วยให้ทุกภาคส่วนสามารถจัดล าดับความส าคัญ

และด าเนินการควบคุมความมั่นคงปลอดภัยไซเบอร์ท่ีส าคัญได้รวดเร็วและมีความเหมาะสมมากข้ึน 

2) องค์ประกอบของกรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ สามารถจ าแนก

ได้เป็น 5 ข้ันตอน ได้แก่ การระบุ (Identify), การป้องกัน (Protect), การตรวจสอบ (Detect), 

การตอบสนอง (Respond) และการคืนสภาพ (Recover) ซึ่งช่วยในการเรียนรู้ถึงความเสี่ยงทางไซ

เบอร์ท่ีเกิดข้ึนได้ โดยสามารถจัดระเบียบข้อมูล เพื่อช่วยในการตัดสินใจเกี่ยวกับการบริหารความ

เสี่ยง และการบริหารและการบรรเทาผลกระทบของภัยคุกคาม จากการเรียนรู้และการพัฒนาจาก

ประสบการณ์ในอดีตท่ีผ่านมา  

3) กรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ จะต้องก าหนดให้เป็นภาษากลางท่ี

เข้าใจง่าย เพื่อให้เกิดความสอดคล้องตรงกัน ท้ังในเรื่องความเข้าใจ การจัดการ และความเสี่ยงทาง

ไซเบอร์ท้ังภายในและภายนอกองค์กร โดยกรอบการด าเนินงานนี้สามารถช่วยก าหนดและจัดล าดับ

ความส าคัญส าหรับการด าเนินการเพื่อลดความเสี่ยงด้านความปลอดภัยไซเบอร์ และเป็นเครื่องมือ

ส าหรับการปรับนโยบาย กระบวนการทางธุรกิจ และวิธีการทางเทคนิคเพื่อการจัดการความเสี่ยง

ทางไซเบอร์  

4) กรอบการด าเนินงานนี้จะเป็นแนวทางให้องค์กรธุรกิจและภาครัฐ สามารถท าความเข้าใจ

ในการปฏิบัติงานและการลงทุนด้านความมั่นคงปลอดภัยไซเบอร์  ท่ีมีความสอดคล้องกับความ

ต้องการในองค์กรแต่ละองค์กร อย่างไรก็ตามกรอบการด าเนินงานอาจมีแนวปฏิบัติด้านการรักษา

ความปลอดภัยท่ีไม่ได้เหมาะสมกับองค์กรทุกองค์กร แต่ถือเป็นจุดเริ่มต้นท่ีดีในการด าเนินงานด้าน

ความปลอดภัยไซเบอร์ส าหรับทุกองค์กร โดยกรอบการด าเนินงานนี้ถูกสร้างมาเพื่อก าหนดทิศทาง

แก่องค์กรธุรกิจและภาครัฐ ซึ่งไม่ได้เป็นการก าหนดเพื่อให้เหมาะสมกับทุกองค์กร ซึ่งในบางองค์กร

อาจมีแนวทางการปฏิบัติงานด้านการรักษาความปลอดภัยโดยเฉพาะขององค์กรท่ีแตกต่างจาก

องค์กรอื่นๆ    



5) กรอบการด าเนินงานนี้ มีวิธีการคิดและการพัฒนาแนวทางด าเนินงานในการบริหารจัดการ

โครงการด้านไซเบอร์ภายในองค์กร ซึ่งไม่ได้เป็นการแก้ปัญหาด้านความปลอดภัยไซเบอร์ แต่เป็น

การวิเคราะห์จุดแข็งจุดอ่อนของการด าเนินงาน (GAP analysis)   

6) การพัฒนาของกรอบการด าเนินงานนี้  เป็นการบูรณาการหลักการด าเนินงานด้านความ

มั่นคงปลอดภัยไซเบอร์ท่ีมีอยู่ และมาตรฐานการบริหารความเสี่ยงซึ่งรวมถึงมาตรฐาน the NIST 

SP 800 series, COBIT, ISO/IEC และ the Critical Security Controls (CSC) เป็นต้น อย่างไรก็

ตามโดยท่ัวไปภัยคุกคามทางไซเบอร์จะมีการเปลี่ยนแปลงอยู่เสมอ หรืออาจจะมีความรุนแรง

เพิ่มข้ึนหรือลดลง ซึ่งในบทความนี้ ผู้เขียนได้พัฒนาและปรับปรุงกรอบการด าเนินงานภายใต้ความ

คิดเห็นท่ีได้จากอุตสาหกรรมท่ีมีการน ากรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์นี้ไป

ใช้ และในฐานะท่ีกรอบการด าเนินงานนี้เป็นแนวทางน าไปสู่การปฏิบัติ  ดังนั้นสิ่งท่ีได้รับจากการ

ปฏิบัตินั้นจะถูกน ามาบูรณาการเข้ากับกรอบการด าเนินการใหม่ในอนาคต ท้ังนี้เพื่อให้ตอบสนอง

ความต้องการของเจ้าของโครงสร้างพื้นฐานท่ีส าคัญและผู้ประกอบการ ในสภาพแวดล้อมแบบได

นามิกและมีความท้าทายของภัยคุกคาม ความเสี่ยง และการแก้ปัญหาใหม่ๆอยู่เสมอ 

7) ในระหว่างข้ันตอนการออกแบบกรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์  

ผู้ออกแบบควรพิจารณาแนวทางจากค าถามท่ีว่า  

เราสามารถก าหนดกรอบการด าเนินงานเบื้องต้นได้อย่างไร:  

(1) เพื่อให้มีการก าหนดกรอบและผลท่ีได้รับอย่างเหมาะสม โดยมีความมั่นคง

ปลอดภัยไซเบอร์ท่ีแข็งแกร่ง และสามารถสนับสนุนวัตถุประสงค์ทางธุรกิจ? 

(2) เพื่อให้เกิดการด าเนินงานมีประสิทธิภาพ? 

(3) เพื่อให้มีการบูรณาการความเสี่ยงทางไซเบอร์กับความเสี่ยงทางธุรกิจท่ีเหมาะสม? 

(4) ส าหรับจัดเตรียมเครื่องมือ แก่ผู้บริหารระดับสูงและคณะกรรมการบริหาร เพื่อท า

ความเข้าใจความเสี่ยงและวิธีการลดความเสี่ยง ในระดับท่ีเหมาะสม? 

(5) เพื่อท าให้ผู้บริหารระดับสูงตระหนักถึงผลกระทบท่ีอาจเกิดข้ึนจากการโจมตีทาง

ไซเบอร์? 

(6) เพื่อให้ได้ค าแนะน าท่ีเหมาะสม และสามารถจัดหาทรัพยากรท่ีเพียงพอ เพื่อช่วย

ให้องค์กรธุรกิจทุกขนาดยังคงรักษาความยืดหยุ่นไว้ได้? 



กระบวนการท่ีส าคัญอย่างหนึ่งในการพัฒนายุทธศาสตร์ด้านความมั่นคงปลอดภัยไซเบอร์

แห่งชาติ คือการปรับปรุงวิธีการอย่างต่อเนื่อง เพื่อสร้างมาตรการการรักษาความปลอดภัยทางไซ

เบอร์ท่ีมีประสิทธิภาพมากข้ึนเท่าท่ีจะเป็นไปได้ กระบวนการทางยุทธศาสตร์แสดงให้เห็นอย่าง

ชัดเจนว่า มีการด าเนินงานหลายระดับและในแต่ละระดับมีข้ันตอนท่ีแตกต่างกัน เป้าหมายคือการ

สร้างกระบวนการทางยุทธศาสตร์อย่างต่อเนื่อง และการปรับปรุงแนวทางการปฏิบัติอย่างต่อเนื่อง 

จากการศึกษาของผู้เขียนพบว่ากระบวนการพัฒนาความมั่นคงปลอดภัยไซเบอร์อย่างต่อเนื่อง คือ

การบูรณาการโดยน ากรอบแนวคิดแบบ Ends-Ways-Means ของ ITU มาใช้ ในการปรับปรุง

เชื่อมโยงยุทธศาสตร์ด้านความมั่นคงปลอดภัยไซเบอร์ รูปท่ี 3 แสดงตัวแบบ (Model) การวาง

ยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
 

 
รูปที่ 3 National Cybersecurity Strategy Model 

 

การด าเนินการในการจัดการความเสี่ยงในประเด็นท่ีส าคัญ มีดังต่อไปนี้ 

(1) ก าหนดให้ความเสี่ยงทางไซเบอร์ เป็นส่วนหนึ่งของการบริหารจัดการความเสี่ยง

และแนวทางการด าเนินงานภาครัฐ ท่ีด าเนินการอยู่ในปัจจุบัน 
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(2) หยิบยกการอภิปรายเรื่องการบริหารความเสี่ยงด้านไซเบอร์กับผู้บริหารระดับ

สูงสุดและ CEO 

(3) ให้ความส าคัญกับมาตรฐานอุตสาหกรรมและแนวปฏิบัติท่ีดีท่ีสุด 

(4) ประเมินผลและตอบสนองได้โดยทันที รวมท้ังมีการจัดการความเสี่ยงด้านไซเบอร์

ท่ีเฉพาะเจาะจงขององค์กรในเชิงรุก 

(5) มีการทดลองและทดสอบ แผนและกระบวนการในการตอบสนองการถูกคุกคาม

ทางไซเบอร์   

(6) ประสานงานการวางแผนการตอบสนองเหตุการณ์ท่ีเกิดข้ึนทางไซเบอร์ท่ัวท้ัง

องค์กร 

(7) ตระหนักถึงสถานการณ์ของภัยคุกคามทางไซเบอร์อยู่เสมอ 

(8) มีการจัดการและตอบสนองต่ออาชญากรรมทางไซเบอร์ในเชิงรุกและมี

ประสิทธิภาพ  จ าเป็นจะต้องมีข้อก าหนดระหว่างประเทศอย่างเหมาะสม มีความ

ร่วมมือมีความช่วยเหลือซึ่งกันและกันระหว่างประเทศมากข้ึนภายใต้กรอบของ

กฎหมาย 

(9) จะต้องมีการบริหารจัดการอาชญากรรมทางไซเบอร์อย่างมีประสิทธิภาพ  โดยการ

ประสานงานกับองค์กรความมั่นคงปลอดภัยไซเบอร์ระหว่างประเทศ  นอกจากนี้

จะต้องท าความเข้าใจด้านความมั่นคงปลอดภัยทางไซเบอร์   ยุทธศาสตร์  และ

กฎหมาย ท่ีมีความสอดคล้องกันในภูมิภาค และในประเทศเพื่อนบ้านอื่นๆ 

 

 
รูปที่ 4 มาตรการความมั่นคงปลอดภัยไซเบอร์ในเชิงรุก 

(Proactive measures of Cybersecurity) 



ตารางที่ 3 มาตรการความมั่นคงปลอดภัยไซเบอร์เชิงรุก 

มาตรการ การปฏิบัต ิ

การวางแผน (Plan)  ประเมินสภาพแวดล้อม 
 ก าหนดและแก้ไขปัญหาที่เกิดข้ึน 
 พัฒนาแผนการรับมือเหตุการณ์ต่างๆที่เกิดข้ึน   

การป้องกัน (Protect)  มีสภาพแวดล้อมที่เข้มแข็ง 
 มีการปรับปรุงที่น่าเช่ือถือ  
 การจัดการสิทธิในการใช้งาน   
 จ ากัดขอบเขตการสื่อสารที่ไม่จ าเป็น   
 ลดจ านวนสิทธิของผู้ใช้งานเท่าที่จะเป็นไปได้   

การตรวจหา (Detect)  มีการโปรแกรมส าหรับตรวจสอบการรักษาความปลอดภัยเครือช่าย
ภายใน  

 มีการตรวจสอบจุดที่เช่ือมต่อไปภายนอกเครือข่าย   
 บันทึกและวิเคราะห์  ข้อมูลการใช้งาน  
 จัดเก็บรวบรวมข้อมูลที่ส าคัญ   

การตอบสนอง (Respond)  เจ้าหน้าที่และการฝึกอบรมทีมงานที่รับผิดชอบเกี่ยวกับเหตุการณ์ที่
เกี่ยวข้องกับความปลอดภัยของคอมพิวเตอร์ (Computer Incident 
Response Team: CIRT)   

 CIRT เป็นผู้มีหน้าที่ตอบสนองต่อเหตุกาณ์ที่เกิดข้ึนทางไซเบอร์   
 เวลาที่ใช้การตอบสนองลดลง  

 

(10) ภาคธุรกิจจะต้องมีมาตรการเชิงรุกในการจัดการภัยคุกคามทางไซเบอร์และมี

ยุทธศาสตร์ในการตอบสนองได้อย่างรวดเร็วและมีประสิทธิภาพ  ในรูปท่ี  4  แสดง

ให้เห็นว่าองค์กรควรจะวางแผนส าหรับการป้องกัน   การตรวจหา  และการ

ตอบสนองต่อเหตุการณ์ท่ีเกิดข้ึนทางไซเบอร์   และในตารางท่ี  3  ได้แสดง

รายละเอียดของมาตรการความมั่นคงปลอดภัยไซเบอร์ในเชิงรุก  ซึ่งการจู่โจมทาง

ไซเบอร์ไม่สามารถมองเห็นได้  แต่สามารถเพิ่มประสิทธิภาพในการจ ากัดความ

รุนแรงท่ีจะเกิดข้ึนได้อย่างมีนัยส าคัญ 

 

 



10. กรอบแนวคิดการบริหารความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Management 

Framework) 

กรอบแนวคิดเพื่อขับเคลื่อนการบริหารจัดการความมั่นคงปลอดภัยไซเบอร์ถือเป็น

องค์ประกอบท่ีส าคัญของการด าเนินงานขององค์กรท้ังภาครัฐและเอกชน โดยกรอบแนวคิด

ดังกล่าวสามารถแบ่งออกเป็น 3 ล าดับ ดังนี้ 

1) ระดับกลยุทธ์ (Strategic Direction) 

การก าหนดกลยุทธ์เป็นจุดเริ่มต้นในการขับเคลื่อนจากกรอบแนวคิดไปสู่การปฏิบัติการ 

(operation) ซึ่งต้องการบุคคลากรในการระบุถึงความต้องการด้านต่างๆ เพื่อความมั่นคงปลอดภัย

ไซเบอร์ท าการพิจารณาประเด็นส าคัญต่างๆ ของการขับเคลื่อนองค์กร ให้ค านิยาม จัดท าเอกสาร

ส าคัญต่างๆ และประกาศอย่างเป็นทางการในเรื่องทิศทางในการด าเนินการขององค์กร เพื่อท่ีจะ

ท าให้โครงการหรือโปรแกรมการบริหารความมั่นคงปลอดภัยไซเบอร์สามารถขับเคลื่อนได้อย่าง

เป็นรูปธรรม 

2) การปฏิบัติการ (Operation) 

ระดับปฏิบัติการจะมุ่งเน้นไปยังกิจกรรมท่ีเกี่ยวข้องกับโครงการหรือโปรแกรมท่ีจะท า ให้

กลยุทธ์ท่ีก าหนดมาแล้วแปลงให้สามารถปฏิบัติเป็นรูปโรรมได้ โดยจะต้องก าหนดวิธีการด าเนินการ

ให้เป็นไปตามความต้องการของกลยุทธ์ท่ีถูกระบุไว้ ซึ่งในระดับปฏิบัติการนี้จะต้องมีการจัดท า

เอกสารท่ีมีการอธิบายค านิยามหรือความหมายท่ีเกี่ยวข้องกับมาตรฐานข้ันตอนการด าเนินการ, 

กระบวนการ, ข้ันตอนในรายละเอียด โดยมีรายละเอียดอธิบายถึงใครเป็นผู้ปฏิบัติ (Who) และ

ปฏิบัติอย่างไร (How) 

3) การปฏิบัติการเชิงเทคนิคความมั่นคงปลอดภัย (Tactical Security) 

ในการปฏิบัติการเชิงเทคนิค ซึ่งอาจใช้ค าภาษาอังกฤษว่า ‘Tactical security’ นั้น 

หมายความถึง การควบคุมความมั่นคงปลอดภัยในเชิงเทคนิค มีการระบุความต้องการในการ

ด าเนินการแบบเจาะจงในเอกสารปฏิบัติการอย่างเป็นทางการ เพื่อผู้ปฏิบัติจะได้มีความเข้าใจ

ตรงกันไม่คลาดเคลื่อน ในระดับยุทธวิธีนี้จะเป็นการควบคุมรับผิดชอบในทุกมิติของระบบ

สารสนเทศขององค์กร โดยมีการตรวจสอบตรวจตราอย่างต่อเนื่อง มีการเก็บข้อมูล วิเคราะห์ข้อมูล 



ตรวจจับการบุกรุก และมีการจัดท ารายงานอย่างเป็นระบบ ซึ่งรูปแบบรายงานอาจเป็นเชิง 

Security metrics ก็จะท าให้ง่ายต่อการรวบรวมและบูรณาการข้อมูล 

แม้ว่าเราจะแบ่งระดับชั้นการบริหารความมั่นคงปลอดภัยไซเบอร์ขององค์กรเป็น 3 ระดับ 

แต่เพื่อความเข้าใจในรายละเอียดท่ีตรงกัน เราสามารถท่ีจะแบ่งระดับย่อยลงไปเพื่อรายละเอียดท่ี

ชัดเจนยิ่งข้ึนเป็นองค์ประกอบ ดังนี้ 

- องค์ประกอบด้านผู้บริหารระดับสูง (Executive Sponsorship) ซึ่งถือว่าเป็นตัว

จักรส าคัญในการขับเคลื่อนโครงการหรือโปรแกรม 

- องค์ประกอบด้านการบริหารจัดการความเสี่ยงสารสนเทศ (IT Risk 

Management) เป็นการจัดการในการระบุ, ตรวจสอบตรวจจับ และก าหนด

ความเสี่ยงด้านไซเบอร์ให้แก่องค์กร 

- องค์ประกอบด้านการตรวจสอบความมั่นคงปลอดภัยสารสนเทศ (IT and 

Security Audit) ซึ่งมีความจ าเป็นเพื่อท่ีจะเกิดความมั่นใจได้ว่าระบบสารสนเทศ

ได้รับการดูแลอย่างครบถ้วนตามมาตรฐานท่ีองค์กรได้ก าหนดไว้ และตรวจสอบ

เพื่อมั่นใจได้ว่าบุคคลากรในองค์กรมีการปฏิบัติเป็นไปตามข้อก าหนดและ

มาตรการต่างๆ ครบถ้วน 

- การข่าวกรองด้านความมั่นคงปลอดภัย (Security Intelligence) 

- เป็นการวิเคราะห์ข้อมูลในอดีตและปัจจุบันเพื่อการพยากรณ์ภัยคุกคามในอนาคต

ท่ีอาจจะเกิดข้ึนท้ังภัยคุกคามจากภายในและภายนอกองค์กร และเพื่อป้องกัน

และลดความเสี่ยงต่อองค์กรให้น้อยท่ีสุด 

- การปกป้องเครือข่ายและระบบ (Secure Network and Systems) องค์กรมี

ความจ าเป็นอย่างยิ่งท่ีจะต้องท าการออกแบบและบริหารจัดการอุปกรณ์เครือข่าย

และระบบเพื่อให้สามารถปกป้องทรัพย์สินท่ีจับต้องไม่ได้ เช่น ความรู้ และ

ทรัพย์สินทางปัญญา เป็นต้น ท่ีเก็บไว้ในเครือข่ายคอมพิวเตอร์ขององค์กร 

- การปกป้องโปรแกรมประยุกต์ (Secure Applications) องค์กรจะต้องให้

ความส าคัญอย่างยิ่งในการออกแบบและบริหารจัดการระบบอัจฉริยะขององค์กร



ท่ีอยู่ในรูปแบบของโปรแปรมประยุกต์เพื่อปกป้องทรัพย์สินขององค์กรท่ีอยู่ใน

ระบบโปรแกรมประยุกต์ดังกล่าว 

กรอบแนวคิดการบริหารจัดการความมั่นคงปลอดภัยไซเบอร์ดังท่ีกล่าวมาแล้วสามารถ

แสดงดังตารางท่ี 4 

 

ตารางที่ 4 องค์ประกอบการบริหารความมั่นคงปลอดภัยไซเบอร์ 

องค์ประกอบหลัก องค์ประกอบย่อย 

ด้านผู้บรหิารระดบัสงู 

(Executive Sponsorship) 

คณะท างานด้านกฎหมาย 

การบริหารงานบุคคล 

การศึกษาและการฝึกอบรม 

การจัดการสภาวะวิกฤต 

โครงการการจัดการด้าน Cybersecurity 

การจัดการโครงสร้าง Cybersecurity 

การสนบัสนุนความมั่นคงด้านกายภาพ 

ด้านการจัดการความเสี่ยง

สารสนเทศ 

(IT Risk Management) 

โครงการการจัดการด้าน Cybersecurity 

การบริหารทรัพย์สิน 

การจัดการด้านการระบุอัตลักษณ์ (Identity) 

การคัดกรองแบง่แยกข้อมลู 

การจัดการการด าเนินการธุรกจิต่อเนือ่ง (Business Continuity) 

การกูร้ะบบจากภัยพบิัติ (Disaster Recovery) 

การตอบโต้สถานการณ์ฉุกเฉิน (Incident Response) 

ด้านการตรวจสอบความ

มั่นคงปลอดภัยสารสนเทศ 

(IT and Security Audit) 

การบริหารการก ากับดูแลและการปฏิบัติตามกฎระเบียบ 

การบริหารจัดการผู้จ าหน่ายอุปกรณ์และรบัจ้างด าเนินงาน 

การบริหารจัดการทะเบียน และประวัติข้อมลูการบันทึก 

การบริหารจัดการการพัฒนาโปรแกรมประยุกต ์

ด้านการข่าวกรองความมั่นคง

ปลอดภัย 

(Security Intelligence) 

การบริหารจัดการการวิเคราะห์ตรวจหาช่องโหว่ของระบบ 

การวิเคราะห์ภัยคุกคามและพฤติกรรมทีม่ีแนวโน้มเป็นภัยคุกคาม 

การจัดการ Log file 

การปกป้องเครอืข่ายและ การป้องกันไวรสัและโปรแกรมท าลายระบบ 



ระบบ 

(Secure Network and 

System) 

การป้องกันระบบเก็บข้อมลู 

การป้องกันการเจาะระบบ 

การออกแบบเครือข่ายเพื่อความมั่นคงปลอดภัย 

การเข้ารหสั (Encryption) 

การ Back up ข้อมูล 

การปกป้องโปรแกรม

ประยุกต ์

(Secure Applications) 

ความเป็นส่วนตัวด้านข้อมูล (Data Privacy) 

การพัฒนาการเข้ารหสั (Secure Code) 

การจัดการการระบุตัวบุคคล และพิสจูน์อัตลักษณ์ (Identity) 

การจัดการระบบความปลอดภัยโปรแปรมประยุกต ์

11. การพัฒนาขีดความสามารถของหน่วยงานตอบโต้สถานการณ์คุกคามด้านไซเบอร์ 

หน่วยงานท่ีท าหน้าท่ีตอบโต้ภัยคุกคามด้านไซเบอร์ (Cyber Incident Response) 

สามารถท่ีจะประยุกต์ใช้กรอบความคิดในการพัฒนาขีดความสามารถของหน่วยงานและทีมในด้าน

ต่างๆ ดังนี้ (แสดงดังรูปท่ี 5) 

 

 
รูปที่ 5 กรอบความคิดในการพฒันาขีดความสามารถ 

ของหน่วยงานและทีมในด้านต่างๆ 

 

1) ขีดความสามารถในการตอบโต้ภัยคุกคาม (Incident response capabilities) 

การพัฒนาขีดความสามารถภายในหน่วยงานเพื่อการตอบโต้ภัยคุกคามด้านไซเบอร์อย่าง

มีประสิทธิภาพ และสามารถท่ีจะคาดการณ์ภัยคุกคามในอนาคตเพื่อการเตรียมการได้อย่างมี

ประสิทธิภาพ และทันท่วงที 

Cyber response team

Cyber 

response 
team

Investigative 
capability

Incident 

response 
capability

Containment 
plan

Cyber 

technical 
skills



2) ขีดความสามารถในการสืบสวนสอบสวน (Investigative capabilities) 

ความสามารถในการระบุสาเหตุทางด้านเทคนิค และทางด้านบุคคลเพื่อตอบโต้ภัยคุกคาม

ได้ตอบปัญหาและสาเหตุเป็นสิ่งส าคัญยิ่งในการหยุดยั้งความเสี่ยงหรือลดความเสี่ยงของภัยคุกคาม

และการก่ออาชญากรรมด้านไซเบอร์ 

3) ขีดความสามารถทางด้านเทคนิคไซเบอร์ (Cyber technical skills) 

ขีดความสามารถทางด้านเทคนิคไซเบอร์ เป็นสิ่งท่ีซับซ้อนและต้องใช้เวลาและความ

เชี่ยวชาญในการพัฒนา และหน่วยงานควรมีงบประมาณในการฝึกอบรมให้แก่บุคลากรท้ังใน

ประเทศ และต่างประเทศ เนื่องจากการพัฒนาทางเทคโนโลยีไซเบอร์ มีการพัฒนาอย่างรวดเร็ว

เกินกว่าท่ีองค์กรจะสามารถพัฒนาได้ทันโดยปราศจากการวางแผนการพัฒนาบุคคลากรด้วย

งบประมาณท่ีเพียงพอ 

4) แผนความต่อเนื่อง (Containment plan) 

การพัฒนาขีดความสามารถของหน่วยงานและทีมอย่างต่อเนื่องนั้น มีความส าคัญต่อการ

ติดตามและคาดการณ์ภัยคุกคามในอนาคตเพื่อการเตรียมขีดความสามารถให้พร้อมตลอดเวลา 

หน่วยงานจึงต้องมีวิสัยทัศน์ในการด าเนินการพัฒนาขีดความสามารถอย่างต่อเนื่อง 

12. การตอบโต้ภัยคุกคามด้านไซเบอร์ (Cyber Incident Response) 

การตอบโต้ภัยคุกคามด้านไซเบอร์นั้นต้องมีการเตรียมการและวางแผนอยู่บนพื้นฐานจาก

มาตรฐานความมั่นคงปลอดภัยด้านไซเบอร์ท่ีอุตสาหกรรมและองค์กรยอมรับเป็นสากล อีกท้ังต้อง

น าเอากรณีศึกษาท่ีได้จากประสบการณ์ของหลายประเทศพันธมิตรมาศึกษาเพื่อน าเอาแนวทาง

ปฏิบัติท่ีดีท่ีสุด (Best practices) ท่ีมีอยู่มาประยุกต์ใช้ เพื่อน ามาประกอบเข้ากับการจัดการความ

เสี่ยง (Risk Management) เพื่อปกป้องทรัพย์สินและชื่อเสียงขององค์กร 

แผนตอบโต้ภัยคุกคามดังกล่าวจะต้องมีความชัดเจน โดยต้องมีกระบวนการในการท างาน 

(task) และการวิเคราะห์ความเสี่ยงท่ีเป็นปัจจุบัน (update) อยู่เสมอ และยังต้องเอื้ออ านวยให้มี

การตัดสินใจในการปฏิบัติการรวดเร็ว ทันเหตุการณ์  

เพื่อการจัดการความเสี่ยงท่ีมีประสิทธิภาพ องค์กรมีความจ าเป็นท่ีจะต้องเข้าใจเชิง

จิตวิทยาต่อเจตนาและแรงจูงใจของแฮกเกอร์ (Hacktivists) อาชญากรไซเบอร์ และผู้ไม่หวังดีท่ีจะ

คุกคามระบบไซเบอร์ของชาติหรือขององค์กร 



ความรวดเร็ว และมีประสิทธิภาพในการตอบโต้นั้นเป็นสิ่งท่ีจ าเป็นอย่างยิ่ง การตอบโต้ภัย

คุกคาม (Incident response) และขีดความสามารถในด้านนิติวิทยาศาสตร์ (Forensic 

capabilities) จะต้องถูกสร้างและออกแบบให้ครอบคลุมเหตุการณ์ภัยคุกคามท่ีจะเกิดข้ึนได้อย่าง

ครบวงจร (Incident lifecycle) เพื่อท่ีจะสามารถตรวจจับ คาดการณ์ และถอนรากถอนโคน

แหล่งท่ีมาได้ โดยกระบวนการปฏิบัติสามารถน าเสนอเป็นรูปท่ี 6 

 

 
รูปที่ 6 การบรหิารจัดการการตอบโต้ภัยคุกคามไซเบอร์ (Cyber Incident Management) 

 

13. ประโยชน์ที่ได้รับจากการพัฒนาด้านความม่ันคงปลอดภัยไซเบอร์ 

กรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์  (NIST Cybersecurity 

Framework) ถูกน ามาใช้ประโยชน์เพื่อจุดมุ่งหมายท่ีก าหนดไว้ส าหรับการปรับปรุงความปลอดภัย

ความเสี่ยงพื้นฐาน ส าหรับเจ้าของ ผู้ประกอบการ หรือผู้สร้างโครงสร้างพื้นฐานส าคัญในองค์กร ยิ่ง

ไปกว่านั้น กรอบการด าเนินงานนี้ยังสามารถน ามาซึ่งประโยชน์ต่างๆ ได้แก่ ความร่วมมือและการ

สื่อสารท่ีมีประสิทธิภาพ อีกด้วย 

หลักปฏิบัติของกรอบการด าเนินงานท่ีส าคัญยิ่ง คือการร่วมมือกันเพื่อแลกเปลี่ยนข้อมูล

และพัฒนาแนวปฏิบัติเพื่อความมั่นคงปลอดภัยไซเบอร์ และการละเมิดทรัพย์สินทางปัญญา ซึ่งใน

การร่วมมือกัน จะก่อให้เกิดประโยชน์อย่างแท้จริง โดยแนวทางปฏิบัติด้านความปลอดภัยท่ีมี

ประสิทธิภาพสูง มักจะมีการประสานร่วมมือกับองค์กรอื่น เพื่อยกระดับด้านความปลอดภัยและ

การรับรู้ถึงภัยคุกคาม โดยท่ัวไปแล้วองค์กรท่ีมีแนวปฏิบัติด้านความปลอดภัยท่ีมีประสิทธิภาพสูง 

จะมีการร่วมมือกับองค์กรอื่นๆ เพื่อให้สามารถบรรลุเป้าหมาย ด้านความมั่นคงปลอดภัยไซเบอร์ 

หนึ่งในวิธีการร่วมมือท่ีมีประสิทธิภาพสูงสุด คือการจัดต้ังและมีส่วนร่วมในศูนย์แลกเปลี่ยนและ

วิเคราะห์ข้อมูล (Information Sharing and Analysis Centers : ISACs) ซึ่งสามารถจัดต้ังข้ึน

เป็นองค์กรกลางเพื่อการพัฒนาความมั่นคงปลอดภัยไซเบอร์อย่างยั่งยืน 

Cyber 
incident 
response

Cyber 
forensic 

investigation

Cyber incident timeline



การประสานร่วมมือกันอย่างมีประสิทธิภาพข้ึนอยู่กับการแลกเปลี่ยนความคิดเห็นท่ีเปิด

กว้างและมีเป้าหมาย ซึ่งสุดท้ายแล้วกรอบการด าเนินงานควรจะมีภาษากลางเพื่ออ านวยความ

สะดวกในการสื่อสาร เกี่ยวกับแนวทางปฏิบัติ นโยบาย และเทคโนโลยีด้านความมั่นคงปลอดภัยไซ

เบอร์ ท้ังภายในและภายนอกองค์กร เช่น ผู้ให้บริการภายนอกและพันธมิตรทางการค้า เป็นต้น 

รัฐบาลควรสนับสนุนองค์กรต่างๆ เพื่อแบ่งปันข้อมูลด้านความไม่มั่นคง ภัยคุกคามต่อข้อมูล และ

กลยุทธ์ในการรับมือ ผลประโยชน์ท่ีได้จากการใช้สื่อกลางในการสื่อสาร และความร่วมมือท่ีมีมาก

ข้ึน คือ ความเข้มแข็ง ยกตัวอย่างเช่น ถ้าในห่วงโซ่อุปทานท้ังหมดขององค์กรหนึ่ง  สามารถใช้

ค าศัพท์หรือภาษาของกรอบการด าเนินงานเหมือนกัน จะสามารถสื่อสาร ท าความเข้าใจ และ

สามารถลดความเสี่ยงลงได้อย่างมีประสิทธิภาพ 

สิ่งส าคัญท่ีควรรู้ก็คือ กรอบการด าเนินการนี้มีการแลกเปลี่ยนความคิดเห็นมีการสื่อสาร

เรื่องความมั่นคงปลอดภัยไซเบอร์ ด้วยค าศัพท์ด้านการจัดการความเสี่ยง ด้วยเหตุผลท่ีว่า ผู้น าฝ่าย

บริหารและคณะกรรมการขององค์กรต่างมีความรอบรู้ เกี่ยวกับการจัดการความเสี่ยงอยู่แล้ว และ

การวางกรอบเพื่อความมั่นคงปลอดภัยไซเบอร์ จะท าให้ผู้น าด้านความมั่นคงปลอดภัยนี้สามารถ

เชื่อมโยงความส าคัญและเป้าหมายของความมั่นคงปลอดภัยไซเบอร์ได้อย่างมีประสิทธิภาพมาก

ยิ่งข้ึน นอกจากนี้ยังสามารถช่วยให้องค์กรต่างๆ สามารถจัดล าดับความส าคัญและตรวจสอบความ

สมเหตุสมผลด้านการลงทุนบนพื้นฐานการจัดการความเสี่ยงได้อีกด้วย 

14. ข้อเสนอแนะ 

รายงานฉบับนี้มีข้อเสนอแนะในการด าเนินการพัฒนายุทธศาสตร์และกลยุทธ์ความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ ดังต่อไปนี้ 

1) เพื่อให้มีระบบการรักษาความปลอดภัยท่ีแข็งแกร่ง รัฐบาลควรจัดต้ังศูนย์อาชญากรรมทาง

ไซเบอร์โดยเฉพาะ ซึ่งในระหว่างนั้นรัฐบาลจะต้องด าเนินการเพื่อแสวงหาโอกาสใหม่ส าหรับการ

ด าเนินงานร่วมกันระหว่างประเทศ 

2) หน่วยงานด้านความปลอดภัยของข้อมูล ต้องมีการท างานร่วมกับผู้ก าหนดนโยบาย เพื่อให้

ได้มุมมองท่ีกว้างข้ึน และการเยียวยาการถูกโจมตีบนคอมพิวเตอร์และโครงสร้างพื้นฐาน ใน

ขณะเดียวกัน รัฐบาลไม่ควรแยกการป้องกันโครงสร้างพื้นฐานออกจากการป้องกันแอพพลิเคชั่น 



3) รัฐบาลควรร่วมมือกับภาคส่วนโทรคมนาคม, การเงินการธนาคาร, การคมนาคมขนส่ง 

และภาคประชาชน เพื่อน ามาตรการบริหารความเสี่ยงมาใช้ และเพื่อรายงานเหตุการณ์ที่เกิดข้ึนต่อ

เจ้าหน้าท่ีผู้มีอ านาจตามกฎหมาย 

4) อาชญากรรมทางไซเบอร์ อาจถูกสร้างข้ึนมาเป็นแอพพลิเคชั่น ท่ีสามารถเข้าถึงการใช้งาน

แอพพลิเคชั่นอื่นๆ ของผู้ใช้ได้ ซึ่งเป็นการเข้าโจมตีโดยไม่มีสิ่งปิดกั้น  ท าให้การตรวจสอบ

อาชญากรรมทางไซเบอร์มีความซับซ้อนมากข้ึน ดังนั้นเพื่อให้สามารถรับมือกับอาชญากรรมไซ

เบอร์ได้อย่างมีประสิทธิภาพ จึงมีความจ าเป็นท่ีจะต้องเตรียมวิธีการป้องกันอย่างเหมาะสม และมี

ความร่วมมือและความช่วยเหลือกันระหว่างประเทศภายใต้ข้อบังคับของกฎหมาย  หรือความ

ร่วมมือกันในภูมิภาค 

5) รัฐบาลต้องเข้าใจว่ากรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ ซึ่งเป็นแนวทาง

ท่ีสามารถเปลี่ยนแปลงได้ตลอดเวลา ช่วยให้รัฐสามารถก าหนดสถานการณ์ด้านไซเบอร์ในปัจจุบัน

และอนาคต และลักษณะความมั่นคงปลอดภัยไซเบอร์ท่ีต้องการ ตลอดจนวิธีการในการด าเนินงาน

ไปในทิศทางท่ีก าหนดได้ เช่น ค าแนะน าเกี่ยวกับวิธีการสื่อสารกับผู้มีส่วนได้เสียท้ังภายในและ

ภายนอก ในเรื่องความเสี่ยงท่ีเป็นภัยคุกคาม 

6) ปัญหาด้านความมั่นคงปลอดภัยไซเบอร์ ถือเป็นปัญหาท่ีเกิดข้ึนท่ัวโลก ไม่ได้เกิดข้ึนใน

ธุรกิจใดธุรกิจหนึ่ง หรือประเทศใดประเทศหนึ่งเท่านั้น ดังนั้นจึงต้องมีความร่วมมือจากรัฐบาลและ

ภาคอุตสาหกรรม ดังนั้นรัฐบาลจะต้องส่งเสริมให้ผู้มีส่วนได้เสียทุกภาคส่วน มีการด าเนินการ

ดังต่อไปนี้ 

(1) ปรับปรุงเอกสารเกี่ยวกับนโยบายความปลอดภัย โดยมีการสื่อสารภาษากลางท่ี

เข้าใจตรงกัน เพื่ออ านวยความสะดวกในการสื่อสาร   

(2) ก าหนดข้ันตอนการด าเนินงานส าหรับภัยคุกคามใหม่ๆ กระบวนการทดสอบความ

มั่นคงปลอดภัย และการปรับปรุงกระบวนการต่างๆ เพื่อรับมือกับภัยคุกคาม

ใหม่ๆเหล่านั้น  ด้วยการสร้างโปรแกรมด้านความมั่นคงปลอดภัยไซเบอร์ 

(cybersecurity program) ท่ีทันสมัยสอดคล้องกับการเปลี่ยนแปลง 

(3) มีการสร้างยุทธศาสตร์ และกลยุทธ์ด้านความมั่นคงปลอดภัยไซเบอร์ส าหรับ

องค์กร และมีการตรวจสอบการด าเนินงานของยุทธศาสตร์และกลยุทธ์นั้นอย่าง

ต่อเนื่อง 



 

สรุป 

ยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์แห่งชาตินั้นไม่มีค าตอบสุดท้าย และค าตอบท่ี

ชัดเจน ส าหรับรูปแบบท่ีถูกต้องส าหรับทุกองค์กร เพราะแต่ละองค์กรมีระดับความเสี่ยงท่ีแตกต่าง

กัน อีกท้ังวัฒนธรรมองค์กรแต่ละองค์กรก็มีความแตกต่างกัน ในแต่ละประเทศมีกฎหมายและ

ระดับสิทธิเสรีภาพของประชาชนท่ีแตกต่างกัน อ านาจการต่อรองของแต่ละประเทศก็มีระดับท่ี

แตกต่างกัน รายงานฉบับนี้มีวัตถุประสงค์เพียงเพื่อเป็นแนวทางพื้นฐานในการท าความเข้าใจต่อ

การวางยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์แห่งชาติเพื่อการน าไปประยุกต์ใช้ต่อไป 
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