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ส ำนักรับเรื่องร้องเรียนและคุ้มครองผู้บริโภคในกิจกำรโทรคมนำคม (ส ำนักงำน กสทช.)



สิทธิของผู้บริโภค

1.  สิทธิท่ีจะได้รับข่าวสารรวมท้ังค าพรรณนาคุณภาพท่ีถูกต้องและเพียงพอเกี่ยวกับสินค้าหรือบริการ

• สิทธิท่ีจะได้รับการโฆษณาหรือการแสดงฉลากตามความเป็นจริงและปราศจากพิษภยัแก่ผู้บริโภค 

• สิทธิท่ีจะได้รับทราบข้อมูลเกี่ยวกับสินค้าหรือบริการอย่างถูกต้อง และเพียงพอท่ีจะไม่หลงผิดในการซื้อสินค้าหรือรับบริการ

โดยไม่เป็นธรรม

2.  สิทธิท่ีจะมีอิสระในการเลือกหาสินค้าหรือบริการ ได้แก่ สิทธิท่ีจะได้รับสินค้าหรือรับบริการโดยความสมัครใจของผู้บริโภค และปราศจากการ

ชักจูงใจอันไม่เป็นธรรม

3.  สิทธิท่ีจะได้รับความปลอดภัยจากการใชสิ้นค้าหรือบริการ มีสภาพและคุณภาพได้มาตรฐาน เหมาะสมแก่การใช้ไม่ก่อให้เกิดอันตรายต่อ

ชีวิต ร่างกายหรือทรัพย์สิน ในกรณีใช้ตามค าแนะน าหรือระมัดระวังตามสภาพของสนิค้าหรือบริการน้ันแล้ว

4.  สิทธิท่ีจะได้รับความเป็นธรรมในการท าสัญญา สิทธิท่ีจะได้รับข้อสัญญาโดยไม่ถูกเอารัดเอาเปรียบจากผูป้ระกอบธุรกิจ

5.  สิทธิท่ีจะได้รับการพิจารณาและชดเชยความเสียหาย



สิทธิของผู้บริโภคในกิจการโทรคมนาคม

• สิทธิที่จะได้รับบริการโทรคมนาคมพื้นฐาน โดยท่ัวถึง และเป็นประโยชน์ต่อสาธารณะ

• สิทธิที่จะได้รับบริการที่มีคุณภาพ มาตรฐาน มีประสิทธิภาพไม่เป็นภัยต่อสุขภาพอนามัยของตนเองและชุมชน

• สิทธิที่จะได้รับบริการตามมาตรฐานของสัญญาการให้บริการ

• สิทธิในการได้รับการแก้ไขปัญหาการใช้บริการ และการร้องเรียนโดยไม่เสียค่าใช้จ่าย

• สิทธิที่จะได้รับการคุ้มครองข้อมูลส่วนบุคคล สิทธิในความเป็นส่วนตัวและเสรีภาพ

ในการส่ือสารถึงกันโดยทางโทรคมนาคม



    

                          

                           

                       
                      

               
        

       





                



เรื่องร้องเรยีนท่ีอยู่ในอ านาจส านักงาน กสทช.

และ เรื่องท่ีอยู่ภายใต้การก ากับดูแลของหน่วยงานอื่น

1. ถูกเรียกเก็บค่าใช้บริการโทรศัพท์เคลื่อนที่หรืออินเทอร์เน็ต
ผิดพลาด

ตัวอย่างปัญหาที่ร้องเรียน

ต่อส านักงาน กสทช. ได้ได้

2. ไม่ได้รับสิทธิการใช้บริการตามเงื่อนไขโปรโมชัน
3. ถูกเปลี่ยนแปลงเงื่อนไขบริการและรายการส่งเสริมการขายโดยไม่แจง้ให้ทราบล่วงหน้า
4. ไม่สามารถยกเลิกสัญญาให้บริการโทรศัพท์เคลื่อนที่หรืออินเทอร์เน็ตได้
5. ถูกเรียกเก็บเงินค่าบริการอย่างไม่เป็นธรรม
6. ความเร็วสัญญาณอินเทอร์เน็ตไม่เป็นไปตามเงื่อนไขของสัญญาการให้บริการ
7. ได้รับข้อความสั้น SMS คิดเงิน/ไม่ได้ตั้งใจสมัคร เช่น ข่าวบันเทิง ดูดวง

ทายผลฟุตบอล เป็นต้น



ตัวอย่ งเ ื่อง ้องเ ีย 
ที่อยู่ในอ านาจของส านักงาน กสทช.



ถู เ ีย เ ็  ่ ใช้      
   ศัพ ์เ ลื่อ  ่ีผ ดพล ด

ปิดเครื่องเดินทางไปต่างประเทศ แต่ถูกคิดค่าบริการ
จ านวน 2,354 บาท 

ผู้ให้บริการไม่สามารถเรียกเก็บค่าบริการดังกล่าวได้ เนื่องจากผู้ให้บริการมีหน้าที่พิสูจน์ข้อเท็จจริง
ตามข้อ 22 ของประกาศคณะกรรมการกิจการโทรคมนาคมแห่งชาติ

เรื่อง มาตรฐานของสัญญาให้บริการโทรคมนาคม พ.ศ. ๒๕๔๙ ภายใน 60 วันหลังผู้ใช้บริการมีค าขอ
หากผู้ให้บริการไม่ด าเนินการภายในระยะเวลาที่ก าหนด ให้ถือว่าผู้ให้บริการนั้นสิ้นสิทธิในการเรียกเก็บ

ค่าธรรมเนียมหรือค่าบริการในจ านวนท่ีผู้ใช้บริการได้โต้แย้ง
ซึ่งเรื่องร้องเรียนนี้ไม่สามารถพิสูจน์ได้ จึงไม่มีสิทธิเรียกเก็บ

แนวในการพิจารณา



ถู เปลี่ย  ป   ชั 
 ดยไ ่ได้ ั  ว  ย  ยอ 

ถูกเปลี่ยนโปรโมชันจาก 299 บาท/เดือนเป็น 399 บาท/เดือน
ซึ่งผู้ให้บริการได้จัดส่ง SMS แจ้งแล้ว

ผู้ให้บริการไม่มีสิทธิเปลี่ยนแปลงรายการส่งเสริมการขายโดยไม่ได้รับความยินยอมจากผู้ใช้บริการ 
โดยมีเหตุผลทางกฎหมายก าหนด

ข้อ ๘ ของประกาศ กทช. เรื่อง มาตรฐานของสัญญาให้บริการโทรคมนาคม พ.ศ. ๒๕๔๙
สัญญาย่อมเกิดขึ้นเม่ือคู่สัญญาได้แสดงเจตนาเสนอและสนองถูกต้องตรงกัน

ผู้ใช้บริการมิได้ตอบรับหรือปฏิเสธข้อเสนอดังกล่าว นั้น ย่อมไม่ท าให้เกิดสัญญาการใช้บริการโทรคมนาคม 
(เสนอสนองไม่ถูกต้องตรงกัน)

แต่ถ้าโปรโมชันดังกล่าวไม่ขายแล้ว ผู้ให้บริการมีสิทธิเปลี่ยนเป็นโปรธงฟ้าตามที่ กสทช. ก าหนด

แนวในการพิจารณา



ย เล        อ  เ อ ์เ ็ต
 ่อ       ห ดสัญญ 

ผู้ใช้บริการแจ้งว่าขอยกเลิก
เนื่องจากปัญหาคุณภาพบริการ

หากพิสูจน์ได้ว่าเหตุแห่งการยกเลิกบริการเกิดจากคุณภาพบริการที่ไม่ได้มาตรฐานตามที่โฆษณาไว้
หรือเกิดจากความผิดพลาดของผู้ให้บริการ

หากพิสูจน์ว่าเป็นจริง ผู้ให้บริการไม่มีสิทธิเรียกเก็บค่าธรรมเนียมแรกเข้าและค่าติดตั้งใดๆ ทั้งสิ้น
ตามประกาศ ส านักงาน กสทช. เรื่อง แนวทางการพิจารณาเงื่อนไขการให้บริการอินเตอร์เน็ต

เกี่ยวกับการเรียกเก็บค่าธรรมเนียมแรกเข้าและค่าติดตั้งอุปกรณ์ พ.ศ. 2559
มีข้อยกเว้นว่า หากเหตุแห่งการยกเลิกเกิดจากการให้บริการที่ไม่ได้มาตรฐานตามที่โฆษณาไว้
หรือเกิดจากความผิดของผู้ให้บริการ ผู้ให้บริการจะไม่มีสิทธิเรียกเก็บค่าธรรมเนียมดังกล่าว

แนวในการพิจารณา



เรื่องร้องเรยีนท่ีอยู่ในอ านาจส านักงาน กสทช.

และ เรื่องท่ีอยู่ภายใต้การก ากับดูแลของหน่วยงานอื่น

ซื้อโทรศัพท์เคลื่อนที่ที่มีปัญหา ไม่สามารถ ใช้งานได้
หรือตัวเครื่องไม่ได้มาตรฐาน

ตัวอย่างปัญหาที่ร้องเรียน

ต่อส านักงาน กสทช.
ไม่ได้ไม่ได้

ร้องเรียนได้ที่ : ส านักงานคณะกรรมการคุ้มครองผู้บริโภค (สคบ.) โทร. 1166

ปัญหาที่เกิดจากการซื้อขายทางออนไลน์การกระท าความผิดตาม 
พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์และภัยคุกคามทางไซเบอร์ 
เช่น การเผยแพร่เนื้อหาที่ไม่เหมาะสมบนเว็บไซต์ สั่งซื้อสินค้าออนไลน์แต่ไม่ได้รับ
ของ เป็นต้น

ร้องเรียนได้ที่ : ศูนย์รับเรื่องร้องเรียนปัญหาออนไลน์
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม โทร. 1212



ตัวอย่ งเ ื่อง ้องเ ีย 
ไม่อยู่ในอ านาจของส านักงาน กสทช.



Privilege Point ให้บริษัทฯ คืนคะแนนสะสมเข้าสู่ระบบ

สิทธิพิเศษดังกล่าว ไม่ใช่บริการโทรคมนาคม
ตามพระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544

ดังนั้น การที่ผู้ร้องเรียนขอให้บริษัทฯ คืนคะแนนสะสมเข้าสู่ระบบ จึงมิใช่กรณีการได้รับความเดือดร้อน
เสียหายจากการให้บริการโทรคมนาคมของผู้รับใบอนุญาต

ตามพระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544 และพระราชบัญญัติองค์กรจัดสรรคลื่นความถี่
และก ากับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม พ.ศ. 2553

เหตุผลในการพิจารณา



  ณีต่อป ะ ั 
ตัวเ  ่ือง   ศัพ ์

 ดยอัต   ัต 

ผู้ร้องเรียนได้มีการซื้อประกันตัวเครื่องโทรศัพท์ไว้ในปี 2563
เมื่อครบก าหนดแล้วบริษัทฯ ได้ท าการต่อประกันตัวเครื่อง
โดยอัตโนมัติโดยไม่ได้แจ้งให้ผู้ร้องเรียนทราบแต่อย่างใด

กรณีผู้ร้องเรียนประสบปัญหาในการคิดค่าบริการการประกันเครื่องโทรศัพท์เคลื่อนที่ของผู้ร้องเรียน
มิใช่การได้รับความเดือดร้อนเสียหายจากการให้บริการโทรคมนาคมของผู้รับใบอนุญาต

ตามพระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544 และพระราชบัญญัติองค์กรจัดสรรคลื่นความถี่
และก ากับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม พ.ศ. 2553

เหตุผลในการพิจารณา



  ณี   ถู 
  จฉ ชีพหลอ ลวง

ถูกมิจฉาชีพหลอกและมีความประสงค์ให้ส านักงาน กสทช. 
รับผิดชอบชดใช้เงินจ านวน 1,462.76 บาท ให้กับผู้ร้องเรียน 
เนื่องจากเป็นหน่วยงานที่มิจฉาชีพแอบอ้าง

กรณีผู้ร้องเรียนถูกมิจฉาชีพหลอกลวงให้โอนเงิน
มิใช่กรณีการได้รับความเดือดร้อนเสียหายจากการให้บริการโทรคมนาคมของผู้รับใบอนุญาต

ตามพระราชบัญญัติการประกอบกิจการโทรคมนาคมพ.ศ. 2544
และประกาศ กสทช. เรื่อง กระบวนการรับและพิจารณาเรื่องร้องเรียนเกี่ยวกับกิจการโทรคมนาคม พ.ศ. 2559 

ส านักงาน กสทช. จึงไม่สามารถรับเป็นเรื่องร้องเรียนได้
นอกจากนี้ ส านักงาน กสทช. มิใช่คู่กรณีที่ร่วมกระท าความผิดอันก่อให้เกิดความเสียหายดังกล่าวต่อผู้ร้องเรียน 

ส านักงาน กสทช.จึงไม่สามารถที่จะพิจารณาด าเนินการตามที่ผู้ร้องเรียนมีค าขอได้

เหตุผลในการพิจารณา



เมื่อท าสัญญาแล้ว ผู้ให้บริการ
ต้องท าส าเนาสัญญา
มอบไว้ให้กับผู้บริโภค

        

โปรโมชันและโฆษณา
ถือเป็นส่วนหนึ่งของสัญญา

ผู้ให้บริการไม่มีสิทธิผูกมัด
หรือยัดเยียดบริการให้กับผู้บริโภค

ผู้ให้บริการไม่มีสิทธิเปลี่ยนโปรโมชัน
ก่อนหมดระยะเวลาของโปรโมชั่น

ในการท าสัญญา
ผู้ให้บริการจะขอข้อมูลส่วนบุคคล
เกินกว่าความจ าเป็นไม่ได้

การโฆษณาโปรโมชันต้องชัดเจน
เพื่อไม่ให้ผู้บริโภคเข้าใจผิด
ในสาระส าคัญ

สิทธิด้านสัญญาการให้บริการ



เปน็นโยบายสากลท่ีผู้ให้บรกิารมือถือทุกรายใช้กันท่ัวโลก เพ่ือรกัษามาตรฐาน
การให้บริการเน็ตบนมือถือ

คุณภาพของสัญญาการให้บริการ

มีเพื่ออะไร ?

เพื่อก าหนดเงื่อนไขในการใช้งานดาต้า 

(ปริมาณอินเทอร์เน็ต) ผ่านเครือข่าย 

หากใช้งานครบตามปริมาณการใช้งานที่

ก าหนดแล้ว จะถูกปรับลดความเร็วลง 

ท าให้เราไม่ได้ใช้ความเร็วสูงสุดตามที่

เครือข่ายและตัวเครื่องรองรับ

เพื่อป้องกันการใช้อินเทอร์เน็ตบนมือถือ

แบบผิดวัตถุประสงค์ เช่น โหลด Bittorrent

โหลดหนังผิดกฎหมาย ฯลฯ หรือรับส่งข้อมูล   

ในปริมาณมาก จนส่งผลกระทบต่อผู้ใช้งาน

ข้อมูลบนมือถือทุกคนให้ได้รับความเร็ว

ลดลง

*ต้องดูเงื่อนไขการให้บริการประกอบด้วย

FUP (Fair Usage Policy)  ืออะไ  ?
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เปิดเน็ตก่อนไป

นอก

กด *106# แล้วกดโทรออก ฟรี ไม่มีค่าใช้จ่าย ป้องกันมือถือได้ทุกระบบ 

จากปัญหากรณีการน าโทรศัพท์เคลื่อนที่

ประเภทสมาร์ทโฟนไปใช้งานในต่างประเทศ ซึ่งโดยส่วนใหญ่เกิดจาก

บริการดาต้าโรมมิง่ระหว่างประเทศ (International Data Roaming)

อันเป็นสาเหตุของการถูกเรียกเกบ็ค่าบริการในการใช้บรกิารโทรศัพท์

ในอัตราที่สูงมาก บางรายสูงถึงหลักแสนบาท

เมื่อกลับมาถงึประเทศก็สามารถเปิดใช้บริการได้อีกครั้งนึง

โดยการกดเลขหมาย ดังนี้

1 0 6 #กด

*125*1#

ทุกระบบ

*124# รายเดือน

*118# เติมเงิน

*113*1#

ทุกระบบ



                

                    

                  



“ProCheck” แหล่งรวมโปรโมชัน

ง่ายต่อการค้นหา รายเดือน เติมเงิน 

แพ็กเกจหลัก แพ็กเกจเสริม

พร้อมฟีเจอร์เซฟโปรที่ชอบ 

ช่วยเลือก โปรไหนเหมาะกับเรา



50= 60 วนั+30 วนั5030 วนั100= 30 วนัแอบบอกนะSMS
คิดค่าบริการผิดพลาด

SMS
มิจฉาชีพ
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SMS
คิดค่าบริการผิดพลาด



SMSSMS
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SMS
มิจฉาชีพ













คุณภาพเสาสัญญาณ/
การตั้งเสา/
สายพาดเสา/



50= 60 วนั+30 วนั5030 วนั100= 30 วนัแอบบอกนะ



ถังประปา

โครงสร้างที่รองรับการติดตั้งสายอากาศ 

เสาไฟถนน

เสารองรับสายส่ง

ไฟฟ้าแรงสูง

สถานีฐาน สถานีฐาน

สิ่งปลูกสร้าง (ตึก) ยานพาหนะ

หอคอยโครงสร้างเหล็ก

เสาคอนกรีต



50= 60 วนั+30 วนั5030 วนั100= 30 วนัแอบบอกนะ





ความเห็นขององค์กรในระดับสากลเกี่ยวกับคลื่นวิทยุจากสถานีฐานและโครงข่ายไร้สาย

องค์การอนามัยโลกได้ตอบมาว่า

“Considering the very low exposure levels and research 

results collected to date, there is no convincing scientific 

evidence that the weak RF signals from base stations and 

wireless networks cause adverse health effects.”

องค์การอนามัยโลกได้ติดตามงานวิจัย

ทางวิทยาศาสตร์ที่เก่ียวกับสนามแม่เหล็กไฟฟ้าและสรุปว่า

“เม่ือพิจารณาระดับการสัมผัส [คลื่นวิทย]ุ

ที่ต่่ามากและผลการวิจัยที่รวบรวมจนถึงวันนี้

ไม่มีหลักฐานทางวิทยาศาสตรท์ี่เชือ่ไดว้า่สญัญาณความถีว่ทิยอุอ่น ๆ

จากสถานีฐานและโครงขา่ยไรส้ายก่อใหเ้กิดผลกระทบตอ่สขุภาพ

ที่ไม่พึงประสงค์”



ส านักงาน กสทช. ก ากับดูแลความปลอดภัย

ส าหรับเครื่องวิทยุคมนาคมที่ใช้กับสถานีฐาน

การตั้งและเปิดใช้สถานีฐาน ต้องได้รับอนุญาตจากส่านักงาน กสทช. 

ในการยื่นขออนุญาต โดยผู้ประกอบการต้องแสดง

- หลักฐานการท่าความเข้าใจกับประชาชนในพื้นที่

- ผลการประเมินความแรงของคลื่นวิทยุจากสถานีฐาน

















จากน้ันสามารถแจ้งปัญหาผ่าน Traffy Fondue 
ด้วยการแชทคุย และด าเนินการตามขั้นตอน

ทาง แอปพลิเคชันไลน์ ได้อย่างสะดวก 
และรวดเร็วด้วยตนเอง

Add Line ผา่น
@TraffyFondue



การได้รับ ข้อความสั้น 
(SMS) ต้องการให้ปิดกั้น / 
SMS รบกวน / SMS คิดเงิน

โดยไม่ได้สมัคร

การคิดค่าบริการผิดพลาด 
หรือ ถูกเรียกเกบ็ค่าบรกิาร

ที่ช าระหลังจากยกเลิก
บริการ

บริการคงสิทธิ
เลขหมาย (MNP)

การแจ้งปัญหาด้านกิจการโทรคมนาคม ต้องแจ้งข้อมูลเกี่ยวกับเลขหมายโทรศัพท์เคลื่อนที่ที่ประสบปัญหาและเครือข่ายที่ใช้บริการ
เนื่องจากเป็นข้อมูลที่จ าเป็นต่อการด าเนินการแก้ไขปัญหาของผู้ให้บริการ

ปัญหาดา้นกจิการโทรคมนาคม 



ตรวจสอบเหตุขัดข้องที่เกิดจาก
บริการโทรทัศน์แบบบอกรับสมาชิก

ตรวจสอบการเรียกเก็บค่าบริการ

ปัญหาดา้นกจิการกระจายเสยีงและกจิการโทรทศัน์ 



ปัญหาสายสือ่สาร

สายขาด สายห้อย สายรกรุงรัง 
ไม่เป็นระเบียบ



ประเภทอาชญากรรม

ทางเทคโนโลยีในปัจจุบัน



สวมรอยยืมเงิน

ออนไลน์
1.

คนร้ายแฮ็กหรือปลอมตัวเป็น

คนรู้จักผ่าน Facebook / LINE 

อ้างความเดือดร้อนแล้วขอยืมเงิน

วิธีป้องกัน:

ไม่รีบด่วนเช่ือในทันที ควรตรวจสอบด้วย

การโทรหรือวดีิโอคอลยืนยันตัวตนก่อนทุกครัง้



CALL CENTER 

SCAM
2.

โทรอ้างเป็นเจ้าหน้าท่ีรัฐ ธนาคาร

หรือขนส่ง หลอกให้เหยื่อติดต้ังแอป

ควบคุมเครื่องหรือโอนเงิน

วิธีป้องกัน:

หน่วยงานรัฐไม่มีการให้ติดตัง้แอปใด ๆ

เพ่ือตรวจสอบคดี



SMS หลอกลวง/

แอปปลอม
3.

ส่งลิงก์ให้โหลดแอปปลอม เช่น

แอปดูดเงิน อ้างเร่ืองค่าไฟ/ภาษี

หรือการจัดส่งพัสดุ

วิธีป้องกัน:

ติดตั้งแอปจาก Google Play/App Store เท่าน้ัน

และตรวจสอบว่าแอปถูกต้องไหม เพราะในแหล่งท่ี

น่าเช่ือถือก็มีแอปของมิจฉาชีพเนียนอยู่ได้



ROMANCE SCAM 

หลอกให้รักแล้วโอนเงนิ
4.

มิจฉาชีพใช้โปรไฟล์ปลอม

ตีสนิททางออนไลน์จนเหยื่อหลงเช่ือ

ก่อนออกอุบายให้โอนเงิน

วิธีป้องกัน:

อย่าโอนเงินให้คนทีรู้่จักกนัเพียงในโลก

ออนไลน์



หลอกซ้ือ-ขาย

สินค้า/บริการ
5.

ประกาศขายสินคา้ราคาถกูเกนิจริง

หรือเพจปลอม ใช้ยอดไลก์สูงมา

หลอกให้โอนเงนิ แต่ไม่ได้สินค้า

วิธีป้องกัน:

ซ้ือผ่านแพลตฟอร์มที่มีระบบคุ้มครอง

เช่น Shopee Lazada



HYBRID SCAM 

หลอกลงทุนในแอป/

เว็บปลอม

6.

ชวนลงทุนคริปโตหรือหุ้น ผ่านเว็บ/แอปเสมือนจริง

ใหโ้อนเงินไป “บัญชีม้า” ตอนแรกอาจได้เงินคืนบางส่วน

เพ่ือสร้างความน่าเช่ือถือ แต่สุดท้ายเสียท้ังหมด

วิธีป้องกัน:

ศึกษาการลงทุนให้ครบถ้วน

และตรวจสอบบริษัทก่อนลงทนุ



หลอกท างาน

ออนไลน์ /ภารกิจ
7.

เสนอรายได้เสริม ท าภารกิจหรอื

ลงทุนยอดขาย แต่ต้องโอนเงินกอ่น

เพ่ือปลดลอ็กงาน แล้วถูกเชิดเงินหนี

วิธีป้องกัน:

หลีกเล่ียงงานที่ให้โอนเงินก่อนเสมอ



แอปเงินกู้เถื่อน8.
อ้างให้กู้เงินง่าย แตแ่ท้จริง
ดูดข้อมูลหรือรีดเงินจากเหย่ือ

วิธีป้องกัน:

กู้เงินจากธนาคารที่อยู่ในระบบธนาคาร

แห่งประเทศไทย



MAN-IN-THE-

MIDDLE ATTACK
9.

แทรกกลางการส่ือสาร เช่น อีเมลธุรกิจ

ปลอมแปลงเอกสาร/บัญชีโอนเงิน

เปล่ียนปลายทางเป็นบัญชีม้า

วิธีป้องกัน:

ยืนยันการเปล่ียนแปลงบัญชโีดยโทรตรง

หาบริษัท ไม่เชื่ออเีมลเพียงอย่างเดยีว



ข้อสังเกตส าคัญ

• คนร้ายเกือบทุกกรณี หลอกให้
โอนเงินเข้าบัญชีม้า

• ห้ามโอนเงินให้ผู้ท่ีไม่รู้จักจริง
หรือจากช่องทางท่ีไม่น่าเชื่อถือ

• หากสงสัยว่าโดนหลอก ติดต่อ
สายด่วน AOC 1441 ทันที



กสทช. ไฟเขียว 8 มาตรการป้องกัน

อาชญากรรมทางเทคโนโลยี

ดึงผู้ประกอบการ่วมรับผิดความเสียหาย



1

เพื่อพิจารณาระงับการใช้ทันทีโดยพิจารณาจากปัจจัย ดังน้ี

(1) จ านวนคร้ังท่ีโทรออก (2) พื้นท่ีการโทร

(3) ข้อมูลลูกค้า (4) อุปกรณ์ท่ีใช้ในการโทรออก (SIM BOX)

โดยส านักงาน กสทช. ร่วมกับผู้ให้บริการพิจารณาก าหนดเงื่อนไขการคัดกรองดังกล่าว



2

นับแต่วันท่ีผู้ให้บริการได้รับการแจ้งจากส านักงาน กสทช. ว่าบริการดังกล่าว

ได้รับการแจ้งว่าต้องสงสัย ดังน้ี

(1) บริการโทรศัพท์เคล่ือนท่ี ผู้ให้บริการจะต้องระงับการให้บริการทันที ภายใน 24 ชั่วโมง

(2) บริการโทรคมนาคมอื่น ให้ผู้ให้บริการระงับการให้บริการทันที ภายใน 3 วัน



3

จัดการให้การลงทะเบียนผู้ใช้บริการเลขหมายโทรศัพท์เคล่ือนท่ีใช้งานใหม่ให้เป็นไป

ตามประกาศ กสทช. เร่ือง การลงทะเบียนและการจัดเก็บข้อมูลผู้ใช้บริการ

โทรศัพท์เคล่ือนท่ีภายใน 7 วัน รายละเอียด ดังน้ี



3

1. กรณีข้อมูลท่ีลงทะเบียนผู้ใช้บริการเลขหมายโทรศัพท์เคล่ือนท่ี ตั้งแต่วันท่ี 1 มกราคม 2567จนถึง

วันท่ีมาตรการน้ีมีผลบังคับใช้ ผู้ให้บริการมีหน้าท่ีตรวจสอบเลขหมายโทรศัพท์เคล่ือนท่ี

ท่ีลงทะเบียนผู้ใช้บริการแล้วให้แล้วเสร็จภายใน 90 วัน นับถัดจากวันท่ีประกาศมาตรการ

2. กรณีข้อมูลท่ีลงทะเบียนผู้ใช้บริการเลขหมายโทรศัพท์เคล่ือนท่ี ก่อนปี 2567 ผู้ให้บริการมีหน้าท่ี

ตรวจสอบเลขหมายโทรศัพท์เคล่ือนท่ีท่ีลงทะเบียนผู้ใช้บริการแล้ว ให้แล้วเสร็จภายใน 1 ปี

นับถัดจากวันท่ีประกาศมาตรการ



4

การส่งข้อความจากแอปพลิเคชันถึงบุคคลท่ัวไปต้องลงทะเบียนผู้ส่ง (Sender Name)

กับผู้ให้บริการก่อนส่งข้อความ กรณีการส่งข้อความท่ีแนบลิงก์ ผู้ให้บริการต้อง

ตรวจสอบความถูกต้องของลิงก์ท่ีใช้แนบทุกคร้ังก่อนส่งข้อความส้ันไปยังผู้รับบริการ



5

ไม่เกิน 3 เลขหมาย/คน/ผู้ให้บริการโทรศัพท์เคล่ือนท่ี และก าหนดให้ใช้

หนังสือเดินทาง(Passport) ในการยืนยันตัวตนเพื่อลงทะเบียนผู้ใช้บริการ

เลขหมายโทรศัพท์เคล่ือนท่ี



6

ต้องจ ากัดระยะเวลาการใช้งานโทรศัพท์เคล่ือนท่ีของนักท่องเท่ียวต่างชาติ

หรือ Tourist SIM ไม่เกิน 60 วัน โดยไม่สามารถเติมเงินเพื่อขยายระยะเวลาการใช้งานได้ 

และกรณีผู้ใช้บริการประสงค์ใช้งาน Tourist SIM ต่อเน่ือง ภายหลังครบก าหนดระยะเวลา

ใช้งาน จะต้องลงทะเบียนยืนยันตัวตนกับผู้ให้บริการอีกคร้ังหน่ึงก่อน

จึงจะขยายระยะเวลาการใช้งานได้



7

ต้องห้ามมิให้เคร่ืองวิทยุคมนาคมลูกข่ายในโครงข่ายโทรศัพท์เคล่ือนท่ีประเภท

ซิมบ๊อกซ์ (SIM BOX) หรือประเภทเกตเวย์ (Gateway) ท่ีรองรับจ านวนซิม (SIM)

ตั้งแต่ 4 ซิมขึ้นไปและไม่ได้รับการลงทะเบียนใช้งานกับส านักงาน กสทช.

เชื่อมต่อโครงข่ายโทรคมนาคมของผู้ให้บริการ



8

ต้องเติมเคร่ืองหมายหรือสัญลักษณ์แจ้งเตือนผู้ใช้บริการทราบถึงทราฟฟิก

ท่ีรับจากต่างประเทศ และมีระบบปฏิเสธไม่รับสายจากต่างประเทศ

อาทิ การเติม +697 +698 หน้าเลขหมายท่ีมาจากต่างประเทศ



เข้าถึง

เข้าใจ

เข้าร่วม



เข้าถึง





เทคโนโลยีโทรคมนาคมเคลื่อนที่ (MOBILE) สร้างประสบการณ์ที่ดใีห้กับผู้ใช้บริการ

Mobile 1G
AMPS, NMT, TACS

Mobile 2G
D-AMPS GSM/GPRS, 

cdmaOne

Mobile 3G
CDMA2000/EV-DO  
WCDMA/HSPA+, 

TD-SCDMA

Mobile 4G
LTE, LTE Advanced

Mobile 5G
IMT2020, ??

2 Kbps 64 Kbps 2 Mbps 100 Mbps 10 Gbps

พ.ศ. 2529 พ.ศ. 2537 พ.ศ. 2555 พ.ศ. 2558 พ.ศ. 2563

Internet of Things



เข้าใจ



8 ทักษะ

ในการเป็นพลเมืองดิจิทัล
ซึ่งจะท าใหอ้ยู่ในสงัคมได้อย่างเขา้ใจ

และปลอดภัย



ทักษะการรักษาอัตลักษณ์
ที่ดีของตัวเอง
(DIGITAL CITIZEN IDENTITY)

ความสามารถในการสร้างและจัดการ
ภาพลักษณ์ของตนเองในสื่อโซเชียลในเชิงบวก
ภายใต้พื้นฐานความเป็นจริง รับผิดชอบใน
การกระท า ไม่กระท าการผิดกฎหมายละเมิด
จริยธรรม



ทักษะในการบริหารจัดการ
เวลาในโลกดิจิทัล

(SCREEN TIME MANAGEMENT)

สามารถบริหารเวลาและควบคุมตนเอง
ในโลกออนไลน์กับในชีวิตจริงได้อย่างสมดุล



ทักษะการรับมือการ               
กล่ันแกล้งบนโลกไซเบอร์
(CYBERBULLYING MANAGEMENT)

มีความสามารถในการรับมือ ป้องกัน 
และมีภูมิคุ้มกันกับการข่มขู่บนโลกไซเบอร์
อย่างเหมาะสม ไม่ใช้อารมณ์



ทักษะการรักษาความปลอดภัย
ของตนเองบนโลกไซเบอร์

(CYBERSECURITY MANAGEMENT)

ความสามารถในการป้องกัน
การถูกโจรกรรมข้อมูลหรือถูกโจมตี
ในโลกออนไลน์ได้ เช่น การก าหนด

รหัสผ่านต่างๆให้ปลอดภัย



ทักษะในการจัดการ              
ความเป็นส่วนตัว
(PRIVACY MANAGEMENT)

รั กษาความ เป็ นส่ วนตั ว ใน
โลกออนไลน์ของตนเองและผู้อื่นได้
เพื่อความปลอดภัยทางข้อมูล



ทักษะการคิดวิเคราะห์
อย่างมีวิจารณญาณ

(CRITICAL THINKING)

สามารถคิดวิเคราะห์แยกแยะข้อมูล
ที่ถูกต้องหรือไม่ถูกต้อง วิเคราะห์ข้อมูล
ที่เป็นประโยชน์โดยใช้วิจารณญาณและ

การตรวจสอบที่ถูกต้อง เช่น ภาพตัดต่อต่างๆ



ทักษะในการบริหารจัดการ
ข้อมูลร่องรอยทางดิจิทัล
(DIGITAL FOOTPRINT)

มีความสามารถในการคิดและเข้าใจ 
ความเป็นไปในโลกดิจิทัลว่าจะทิ้ ง
ร่องรอยและประวัติไว้เสมอ ซึ่งอาจ
ส่งผลในอนาคตและการใช้ชีวิต



ทักษะการใช้เทคโนโลยี
อย่างมีความเห็นอกเห็นใจและ
สร้างสัมพันธภาพที่ดกัีบผู้อ่ืน

(DIGITAL EMPATHY)

มีความเห็นอกเห็นใจ
มีปฏิสัมพันธ์ที่ดีต่อกันในโลกออนไลน์

มีการช่วยเหลือซึ่งกันและกัน



เข้าร่วม



#ใช้เป็น



#Report



#Comment



#ร้องเรยีน



#บอกต่อ
#รณรงค์



เว็บไซต์คุม้ครองผูบ้รโิภค

www.nbtc.go.th/tcp/


